Recommandations pour la mise en œuvre d’un cadre normatif, complet et partagé des institutions e-démocratiques

Cette contribution reprend des éléments de trois sessions de travail du séminaire « Démocratie vs e-Démocratie » de la Commission ICT de la SATW des 4 et 5 octobre 2007 à Münchenwiler à savoir :

· le groupe de travail de la « salle Zürich » du 4 octobre, 16:15-17:45

· une recommandation élaborée dans la session de travail du 5 oct. entre 10:30 et midi

· une synthèse dans le groupe « grande salle » en début d’après-midi le 4.

1. Cadre pour les institutions e-démocratiques

Besoin : aujourd’hui l’e-pouvoir des citoyens est nul. L’e-démocratie n’est rien d’autre qu’une prolongation de la démocratie par d’autres moyens. La capacité de transformation des ICT (comme elle s’est exprimée par exemple dans des secteurs comme la banque) ne s’applique pas au domaine de la démocratie. Il est nécessaire de mettre en place un cadre pour les institutions e-démocratiques qui réponde au besoin des citoyens de participer collectivement et intelligemment aux processus démocratiques dans la société de la connaissance.

Proposition : un cadre est esquissé dans la figure ci-dessous. Il comprend des éléments de régulation au niveaux opérationnel et de gouvernance (cases de couleur), des composants techniques neutres (cases verticales grises) et une colonne centrale qui comprend des instruments mis à disposition du e-citoyen et du e-candidat pour interagir : le candidat présente son projet et le citoyen a les moyens d’assurer le contrôle de qualité (transparence et mesure) et de rétroagir à la prochaine élection/votation. 
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Figure 1 : Cadre pour les institutions e-démocratiques

Constat : aujourd’hui de nouveaux systèmes comme « Smartvote » ou « Holyroad » apparaissent sans qu’un tel cadre n’ait été défini au préalable. 

Risques : cette situation présente des risques

· d’un développement anarchique de ces instruments dès la prochaine échéance électorale

· d’une récupération de ces éléments à des fins de propagande politique ou commerciale sans que la transparence souhaitable ne soit mise à disposition de l’électeur

· que l’e-démocratie soit ainsi discréditée avant qu’elle n’ait vu le jour et n’ait pu, par exemple, déployer son potentiel instructif pour les générations qui se présentent à ses portes ou pour les exclus du processus actuel qui voudraient y participer ou s’en imprégner

· d’empêcher un développement serein de l’e-démocratie qui pourrait (devrait ?) aller jusqu’au « percement du tunnel », c'est-à-dire le moment où les instruments fournis par le cadre de la Figure 1 (et qui permettent une rétroaction suite à la prise de décision du citoyen), seront couplés à un système de vote par internet (e-voting).
Les prémisses au développement d’un tel cadre sont de trois ordres :

1. contraintes légales (protection des données, gestion d’identités numériques)

2. contraintes culturelles (attentes, mentalité, formation)

3. contraintes techniques (interopérabilité, standardisation, sécurité, etc.) 

2. Recommandation pour un système de préparation au vote (SPV)
Au vu des risques que pose un possible développement incontrôlé des systèmes d’aide à la décision sur internet et des craintes que suscitent les instruments d’e-démocratie (smartvote, e-voting), ainsi que leur possible combinaison dans une chaine de valeur ininterrompue allant de l’éducation sur les principes et les méthodes de la démocratie jusqu’à l’expression du vote, il paraît important de mettre en place un système de qualité autour de ces développements basé sur la standardisation des systèmes et le choix des usagers parmi plusieurs solutions concurrentes.

La démarche associée est classique et elle est pratiquée par les fournisseurs de produits aussi bien que par les consommateurs. Un exemple de standardisation est fourni par les labels de commerce équitable (Max Havelaar) : le fournisseur s’astreint à respecter certaines règles qui constituent un standard publiquement accessible et le consommateur fait un choix entre les produits qui portent le label (peut-être plus chers, mais correspondant à une idée de qualité qu’il s’en fait) et ceux qui ne le portent pas (peut-être moins chers, mais sur lesquels il n’a aucune garantie quand au respect de certaines caractéristiques de qualité qui lui sont chères).

Allant dans ce sens, le groupe formule la recommandation suivante :

Le développement de ce type de systèmes doit être soutenu afin qu’ils soient déployés au plus vite dans la pratique.

Objectif à long terme: une connexion au vote électronique par internet

Objectif à court terme: une amélioration de l’information à l’électorat, si possible à travers des systèmes concurrents

Méthode: la définition d’un cadre normatif adapté, composé essentiellement de standards, afin que les systèmes soient comparables entre eux, qu’un véritable choix soit proposé aux les électeurs et que l’utilisation en soit simple pour les candidats aux élections

Les standards nécessaires peuvent être de plusieurs natures :
1. nomenclatures

2. normes législatives

3. standards techniques et fonctionnels

Les objectifs généraux sont de palier aux risques énoncés dans le chapitre précédent tout en garantissant le respect des principes fondamentaux de la démocratie, notamment la base individuelle de l’expression démocratique (« one man, one vote »).

Une première remarque est donc le problème du temps : les prochaines échéances électorales sont proches relativement aux durées nécessaires pour élaborer une législation, d’autant plus si celle-ci devait, pour des raisons d’idéologie ou liées à des craintes, s’avérer lourde et complexe.

Ceci implique la nécessité de définir rapidement un projet de standardisation qui réponde à ces besoins. Les instruments existent en Suisse (par exemple l’association eCH). Manquent encore aujourd’hui les méthodes et la volonté de les mettre en œuvre de manière efficace et efficiente sur une question comme celle qui nous concerne. Du point de vue du déroulement d’un tel programme de standardisation, les contraintes générales sont représentées sur la Figure 2.

L’utilité des standards est double : elle permet à l’usager, c'est-à-dire au citoyen, de se faire une idée sur le produit, et elle permet au développeur de disposer de spécifications techniques.

Les nomenclatures doivent donc répondre à ce double besoin à travers un ensemble de « Systemnomenklaturen » pour le technicien et de « Inhaltsnomenklaturen » pour l’usager.

Sur cette base les standards doivent garantir que les systèmes qui les respectent puissent néanmoins être multiples et concurrents, et ouverts sur le futur du processus e-démocratique.
Cette multiplicité des systèmes de type SPV qui respectent le lot de standards impose une interopérabilité à deux niveaux :

· le citoyen doit pouvoir transporter ses choix et ses réponses d’un système à un autre ;

· le candidat doit pouvoir installer ses propres attributs de manière homogène sur plusieurs systèmes de son choix ;


[image: image2.emf]temps

Processus de standardisation

Convergence des systèmes 

actuels vers un ensemble de 

standards de base

Point de transfert

préparation-vote

Standard technique 

d’interopérabilité entre 

SPV et eVoting

Premiers standards

Identifier les premiers standards simples

Planification

T0

Conformité légale

durabilité

Smartvote


Figure 2 : Convergence des systèmes de préparation au vote (SPV) vers un cadre normatif défini à travers un programme de standardisation

Il faut donc également standardiser au niveau technique la description des attributs et des value-sets afin de favoriser cette interopérabilité (à titre d’exemple, le site www.bdn.ch qui est la base de données nationale pour la conservation des ressources phytogénétiques dans le domaine des plantes cultivées (implémenté sur le CMS opensource Plone/Zope), dont le système de gestion des descripteurs de plantes exhibe la puissance et la flexibilité nécessaire ici).

Cette flexibilité entre systèmes est illustrée sur la Figure 3 qui représente sommairement le processus de décision du citoyen dans ce contexte.
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Figure 3 : processus de prise de décision du vote par le citoyen

3. Synthèse
Il y a aujourd’hui une responsabilité des acteurs de la réflexion e-démocratique envers les générations futures qui ne se rapporte plus à la question « e-voting oui ou non ? », mais à la mesure des qualités de la démocratie que les ICT peuvent altérer pour le meilleur ou pour le pire.

Par exemple : il est possible de définir une mesure de perte ou de corruption des bulletins électroniques (par exemple moins de 1°/000) et d’implémenter un système technique qui respectera cette mesure. La question n’est pas alors de savoir si c’est suffisant, mais de savoir si les autres systèmes (vote postal, vote à l’urne) ont la même fiabilité. D’expérience nous savons que ce n’est pas toujours le cas.

La question de l’attaque massive par des cyber-terroristes est du même ordre. A partir de quand est-il plus facile et moins coûteux d’attaquer une urne papier plutôt qu’un système de vote par internet ? Probablement déjà maintenant. L’hypothèse de l’éventualité d’une telle attaque justifie-t-elle de fermer une porte qui sera de toutes manière ouverte ultérieurement, mais dans des conditions sur lesquelles nous n’aurons pu exercer l’influence de notre culture démocratique actuelle ?
En outre, le temps presse : Smartvote existe et pourrait bientôt être copié par des acteurs qui l’engageront dans le cadre de leur propre stratégie, instrumentalisant ainsi plus ou moins l’électeur selon leurs objectifs propres.

Il est donc urgent de définir le cadre normatif, allant des nomenclatures aux standards techniques et fonctionnels, en passant par le cadre législatif, pour les systèmes SPV et leurs interfaces avec les systèmes de vote par internet.

Pour les comptes-rendus

Alain Sandoz

8 octobre 2007
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