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Was ist Cloud Computing?

Unter Cloud Computing wird im Allgemeinen das
Auslagern von Daten, Software und Programmier-
umgebungen ins Internet — in die metaphorische «Da-
tenwolke» — verstanden. Statt die Programme auf der
Festplatte des eigenen Computers zu installieren, be-
zieht sie der Anwender oder die Anwenderin aus dem
Web. Die Dateien werden ebenfalls im Internet ab-
gelegt; dadurch kann mit verschiedenen Endgeraten
von Uberall her darauf zugegriffen werden. Berechnet
werden in der Regel einzig die Dienste und Kapazita-
ten, die tatsachlich genutzt werden (nutzungsabhangi-
ge Abrechnung, meistens in Form eines Sockelbei-
trags und einer erganzenden verbrauchsabhangigen
Tarifierung). Mit anderen Worten: Statt dass der
Anwender und die Anwenderin Computerprogramme
und Speichermedien selber kaufen, mieten sie, oft bei
unterschiedlichen Anbietern, entsprechende Angebote
im Web. Den Vorteilen wie etwa dem ortsungebunde-
nen Zugriff und der massgeschneiderten Fakturierung
stehen offene Fragen bezliglich der Datensicherheit
gegenuber.

Rahmen der Veranstaltung

Am 17. Mai 2011 flhrte TA-SWISS einen Workshop
mit Fachleuten zum Thema «Cloud Computing»
durch. Der Anlass zielte darauf ab, herauszufinden,
ob Cloud Computing neuartige Chancen und Risiken
nach sich zieht, die eine Studie von TA-SWISS auf
diesem Gebiet erfordern wirden. Der Workshop be-
gann mit einer Reihe von Input-Referaten, welche die
technischen, wirtschaftlichen, organisatorischen und
rechtlichen Aspekte von Cloud Computing beleuchte-
ten. Anschliessend diskutierte ein Panel von Expertin-
nen und Experten in mehreren thematischen Blécken
Uber das Gehdrte und steuerte eigene Erfahrungen
bei. Im abschliessenden Diskussionsblock erdrterten
die Teilnehmenden auch die Frage einer eigens zu
lancierenden Studie von TA-SWISS.

Ausgangslage

Was sich hinter dem Ausdruck «Cloud Computing»
verbirgt, ist nicht weniger nebulds als die Bezeichnung
der Sache selbst: Die Definitionen sind nicht trenn-
scharf, und auch die Fachleute am Workshop von
TA-SWISS sind sich darin einig, dass alle sich un-

ter Cloud Computing etwas anderes vorstellen. So
Uberschrieb denn auch der «Research Director»

von Hydrasight, einer auf IT-Fragen spezialisierten
Beraterfirma in Australien, bereits im April 2009 einen
Artikel mit dem Titel «Cloud Computing: worthy of
definition(s)». Wikipedia allein zahlt zurzeit (Mai 2011)
drei verschiedene Definitionen auf: Die einen fokussie-
ren eher auf die technischen Voraussetzungen («Pool
aus abstrahierter, hochskalierbarer und verwalteter
IT-Infrastruktur»), wahrend andere die Anwendungen
und Geschaftsablaufe in den Blickpunkt riicken
(«...umfasst On-Demand-Infrastruktur (...) und On-
Demand-Software (...), die jeweils dynamisch an die
Erfordernisse von Geschéaftsprozessen angepasst
werdeny). Fakt ist, dass Cloud Computing gegen-
wartig ein ausserst vielversprechender Geschaftsbe-
reich der Informatik ist. Gemass Tom Sprenger von
AdNovum wachst hier das Investitionsvolumen 6-mal
schneller als in den Ubrigen IT-Bereichen.

Weitgehende Einigkeit scheint in der Fachwelt da-
hingehend zu herrschen, dass die Neuartigkeit von
Cloud Computing weniger im technischen Bereich
liegt als vielmehr im Potenzial, Prozessablaufe und
Einflussbereiche zwischen beteiligten Akteuren (inner-
halb eines Betriebes oder zwischen Kundschaft und
Anbietern) zu verschieben. Relativ unbestritten sind
auch gewisse wirtschaftliche Folgen des Rechnens

in der Wolke, indem dieses zum einen dazu beitragt,
Wertschopfungsketten zu dynamisieren und zum an-
deren zunehmend die als zu hoch wahrgenommenen
IT-Fixkosten in verbrauchsabhangige variable Kosten
Uberzufuhren. Auch die technischen Voraussetzungen,
die gegeben sein missen, damit Cloud Computing
moglich wird, werden relativ einheitlich beurteilt.

Eine technische Evolution

In die technischen Voraussetzungen und Eigenschaf-
ten von Cloud Computing fihrte Hannes P. Lubich von
Institut fir mobile und verteilte Systeme der Fach-
hochschule Nordwestschweiz ein.

Cloud Computing beruht auf einer Kette von Vorlau-
fertechnologien und -methoden — insbesondere der
folgenden sechs technischen Trends:

* Client-Server-Architekturen

* «Thin Clients»

* Clustering

» Konvergenz

* Virtualisierung

» Grids



«Kunden» und «Diener»

Bereits in den 1950er-Jahren kam die Idee auf,
Aufgaben innerhalb eines Netzwerkes so aufzuteilen,
dass auf der einen Seite Dienste und Anwendungen
angeboten werden, die man auf der anderen Seite
abfragt. In der Praxis verhalt es sich meistens so,
dass ein Client (ein «Kunde») an der Workstation, d.h.
am Bildschirm, eine Aufgabe bearbeitet und dabei auf
Anwendungen zurlckgreift, z.B. auf Software oder
Daten, die der Server («Diener») zur Verfligung stellt.
Dieser Ansatz zwingt dazu, spezifische, proprietare
Domaénen zu verlassen und die Dinge mit einander in
Kommunikation zu bringen. Er fihrt damit von mo-
nolithischen Systemen weg, die naturgemass utber
betrachtliche Speicherressourcen und Rechenkapa-
zitaten verfigen missen, damit sie fur sich allein die
geforderten Aufgaben bewaltigen und zugleich Daten
und Anwendungen speichern kénnen.

«Schlanke Kunden» verhindern Fehler

Die Arbeitsteilung zwischen Client und Server wurde
bis zum «thin client» weiter getrieben: Das Endge-

rat wird so simpel gehalten, dass der Anwender gar
nicht mehr imstande ist, Fehler zu begehen. Genau
genommen handelt es sich bei «thin clients» nur noch
um Schnittstellen, an denen der Anwender oder die
Anwenderin ihre Eingaben machen. Verarbeitung
sowie Steuerung von Ein- und Ausgabe bzw. Anzeige
erfolgt auf dem Server, wo sich die gesamte Intelli-
genz bundelt. In der Regel tritt der «schlanke Kunde»
in der Form eines Desktop-Computers ohne Festplatte
auf, der Uber die zentrale Recheneinheit konfiguriert
und verwaltet wird.

Dynamische Leistung dank «Schwarmbildung»
Wenn sich die Anspriiche an die Funktionen und die
Arbeitskraft des Servers erhdhen, muss dieser ent-
sprechend leistungsfahig sein. Friher hat man dazu
Hardware bewegt und zusatzliche Rechner zugeschal-
tet. Indes fihrt ein fester Bestand an Hardware dazu,
dass entweder standig mit Uberkapazitaten gearbeitet
wird oder stets Unterkapazitaten drohen. Cluster-
Strukturen — d.h. Verbiinde von Rechnern bzw.

ganze «Rechner-Schwarme», die Uber ein schnelles
Netzwerk miteinander verbunden sind — ermdglichen
eine flexible Planung: Server kdnnen ratenmassig,
abhangig von der nachgefragten Leistung, dynamisiert
werden. Dank Clustering vermogen Telecom-Firmen
plétzlichen Nachfragespitzen zu begegnen, z.B. im
SMS-Verkehr an Silvester.
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Wenn alles zusammenfliesst

Heute vereinen multifunktionale Endgerate viele An-
wendungen, flr die es friher je einzelne Instrumente
brauchte. Auch die Netzwerke sind zunehmend von
Konvergenz gepragt: Friher gab es Netzwerk-spe-
zifische Standards, wahrend heute fast die gesamte
Grundkommunikation Uber Datennetze mit TCP/IP
funktioniert oder praktisch Uberall das Inter-Control
Center Communications Protocol (ICCP) verwendet
wird, um verschiedene Netzleitstellen zu verbinden.
Dem grossen Druck zur Konvergenz wollen sich die
meisten Anbieter und Hersteller nicht entziehen, denn
sie ermdglicht neue Wertschopfungsketten. So nimmt
beispielsweise der Preis-Vergleichsdienst Comparis
Anfragen des Kunden entgegen und flhrt sie Uber
Applikationen anderer Such- und Vergleichsdienste
weiter, so dass fiir den Endanwender der Eindruck
einer konvergenten Applikation entsteht, die jedoch
aus diversen, unabhangig voneinander operierenden
Komponenten besteht. Auch soziale Konvergenz
funktioniert — und zwar auf der Basis von Teleprasenz,
etwa an Videokonferenzen.

Flexible Konfigurationen durch Virtualisierung

Die Krafte des Marketings treiben die Virtualisierung
voran. Diese beruht darauf, dass dem Benutzer eine
Abstraktionsschicht zur Verfigung gestellt wird, die ihn
von der Rechenleistung und dem Speicherplatz seines
Rechners isoliert. Die Ausstattung des Rechners wird
damit verschleiert. Dadurch wird es moglich, ein Be-
triebssystem oder eine Anwendung zu simulieren. Der
Anwender erhalt dadurch bspw. den Eindruck, sich

in einer homogenen Informatikumgebung zu bewe-
gen, obschon in Wirklichkeit die unterschiedlichsten
Anwendungen und Programme virtuell zu einer Einheit
zusammengefligt werden; durch Virtualisierung kann
dem Anwender auch vorgespiegelt werden, er bewege
sich allein in einer Umgebung, die er in Wirklichkeit
mit vielen anderen Anwendern teilt. Virtualisierung
wird durch die Nachfrage der Anwender motiviert,

die nicht fur jede Anwendung einen eigenen Rechner
bedienen wollen, sondern es vorziehen, ihre Gerate
flexibel zu konfigurieren. Virtualisierung steht damit
am Ende einer Entwicklung von der Ressourcen-
Dedizierung zur physischen Konsolidierung bis zur
logischen Simplifizierung: Dedizierte Ressourcen sind
dadurch gepragt, dass jede Anwendung auf einem
einzelnen Server lauft, physikalische Grenzen nicht
umgangen werden kdnnen und die verschiedenen
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Server je einzeln verwaltet werden mussen. Physische
Konsolidierung bedeutet, dass bestimmte Komponen-
ten der IT-Infrastruktur zusammengefihrt werden, so
dass eine zentrale Verwaltung moglich wird, Ressour-
cen flexibler eingesetzt werden kdnnen und weniger
Software-Lizenzen zu l6sen sind. Mit dem Schritt

zur logischen Simplifizierung erfolgt der Ubergang

zur Virtualisierung, die eine maximale Flexibilitat bei
integriertem Management ermdglicht. Allerdings gibt
es auch Firmen, die den Schritt zuriick machen: Wenn
die verschiedenen Anwendungen auf dedizierten, d.h.
klar zugeordneten Servern laufen, findet man allfallige
Fehlerquellen in komplexen Umgebungen oft rascher.
Denn die Schattenseite der Virtualisierung besteht
darin, dass sie zu schwer durchschaubaren Systemen
und langen, oft unbekannten Abhangigkeitsketten
fuhrt.

Leistung im Gitter

Als «Grid» (zu Deutsch: Gitter, Raster) wird ein
Zusammenschluss ahnlicher Zentren bezeichnet, die
gemeinsam an einer Aufgabe arbeiten. Ein Grid stellt
mithin ein Cluster von miteinander verbundenen Rech-
nern dar, wodurch ein virtueller Supercomputer mit
entsprechender Rechenleistung entsteht — bis zu 1000
Mbits pro Sekunde. Die Europaische Organisation fur
Nuklearforschung CERN ist beispielsweise auf ein
selbstbetriebenes Grid angewiesen, weil sie mit ihren
Experimenten unglaubliche Datenmengen produziert;
diese werden im Verbund zahlreicher Forschungs-
und Rechencenter mit identischer Software-Ausstat-
tung ausgewertet. Die Entwicklung lauft in Richtung
noch grosserer Leistung zur Ubermittlung von Daten
im Grid, die im Bereich von 10’000 Mbits pro Sekunde
liegt («10 Gigabit Ethernet»).

Computerwolken: mit einander verbundene
virtualisierte Rechennetzwerke

In Cloud Computing konvergieren die geschilderten
Trends: Es handelt sich um mit einander verbundene
Rechencluster, die dank Virtualisierung einheitliche
und einfach zu bedienende IT-Umgebungen zur Verfi-
gung stellen und es ermdglichen, von einem Endgerat
aus Dienste von unterschiedlichsten Anbietern zu
beziehen und eigene Daten auszulagern. In der Wolke
kénnen Anwenderinnen und Anwender Speicherplatz,
Programme, Server-Leistungen oder ganze Plattfor-
men mit Konfigurationen und Programm-Schnittstellen
bis hin zu voreingestellten Services mit Dienstgte-
garantien und kommerzieller Tarifierung beziehen.
Dank Virtualisierung erhalt der Nutzer den Eindruck,

er bewege sich in seiner eigenen Umgebung, wahrend
er sie faktisch mit anderen teilt.

Hohe Erwartungen an Cloud Computing

Fir die Zukunft wird Cloud Computing ein grosses
Wachstum vorausgesagt; die offenen Schnittstellen
schaffen die Bedingungen flr derzeit noch ungeahn-
te Moglichkeiten neuer Geschaftsmodelle. Auch die
wachsenden Datenmengen leisten einer weiteren
Entwicklung von Cloud Computing Vorschub. Die
externe Betreuung der Computer und Informatik-Infra-
struktur ist hier nur ein Angebot unter vielen; es macht
Cloud Computing insbesondere fur Privatpersonen
oder Kleinunternehmen attraktiv, die sich scheuen,
ihren Geratepark selber zu betreuen. Je rascher sich
die Technologie entwickelt und je ofter die Software
aktualisiert werden muss, desto grosser wird der Lei-
densdruck, der zur Umstellung auf ein Cloud-System
anregt.

Aus Sicht verschiedener Workshop-Teilnehmer kénn-
ten gerade die kleineren Firmen besonders von Cloud
Computing profitieren, indem auch sie die Skalen-
effekte der Informatik besser zu nutzen vermdéchten.
Cloud Computing kénnte aus diesem Blickwinkel
sogar dazu beitragen, IT-Loésungen gesamthaft effi-
zienter und mithin 6kologischer zu machen, indem
ineffiziente Kleinanlagen Uberfliissig werden (Stich-
wort «Green 1T»).

Interessant ist aus Sicht der Fachleute, dass sich die
Angebote fir kleinere Klienten nicht mehr von jenen
fur Grosskunden unterscheiden; aus Sicht einzelner
Teilnehmer ist sogar fraglich, ob Private besonderen
Schutz brauchen, da sich ihre Situation nicht grund-
satzlich von jener (kleiner) Unternehmen unterschei-
det. Eine besonders interessante Zielgruppe fir Cloud
Computing sind mittelstandische Unternehmer, die
sich eine Private Cloud nicht leisten kbnnen, aber
dennoch eine hohe Erwartung an ihre Cloud stellen.
Solche Firmen sind oft Gber Branchenverbande orga-
nisiert, die kiinftig auch eine Rolle bei der Selektion
von Anbietern oder bei der Schaffung einer «economy
of scale» vieler potentielle Dienstnehmer einer Bran-
che gegenuber Anbietern spielen kdnnen.

Die Fachleute sind sich einig, dass sich die Frage,
ob und in welcher Auspragung Cloud Computing sich
durchsetzt, gar nicht stellt — denn Cloud Computing
gibt es bereits und wird praktiziert. Umstritten ist, wie



die dazu erforderliche Technologie zu werten sei. Auch
hier scheint aber die Ansicht vorzuherrschen, vieles
sei mitnichten neu und werde bloss zum «Hype»
hochgespielt; allerdings weisen vereinzelte Stimmen
auch darauf hin, dass die Beherrschung der weltweit
verstreuten technischen Komponenten nicht gewahr-
leistet ist.

Schonwetterdunst oder Gewitterwolke?

Alifallige Risken von Cloud Computing
Weitgehende Ubereinstimmung besteht unter Exper-
tinnen und Experten auch in der Frage, dass etliche
Risiko-Aspekte ungeklart sind. Zwar gibt es eine
Cloud Security Alliance, die in ihrem Leitbild festhalt,
sie wolle sich fir die Forderung von «best practices»
einsetzen, um Cloud Computing sicher zu machen;
dariber hinaus zielt sie darauf ab, Nutzerinnen und
Nutzer von Cloud Computing zu schulen, um damit
jegliche Form des Umgangs mit Computer abzusi-
chern. («To promote the use of best practices for
providing security assurance within Cloud Computing,
and provide education on the uses of Cloud Compu-
ting to help secure all other forms of computing.»).
Abgesehen von dieser Initiative scheint es aber keine
Ubergeordneten Organe zu geben, die sich gezielt
mit Risiko-Aspekten von Cloud Computing befassen.
Die Frage der Risiken stellt sich nicht zuletzt auch
deshalb, weil Cloud Computing auf Internet aufbaut
— einem System, das fiir maximale Kommunikati-
onsfahigkeit, aber nicht auf hochste Sicherheit oder
Verflgbarkeit ausgelegt ist.

Médgliche Risiken lokalisieren die Fachleute auch in
den neuen Abhangigkeiten, die durch Cloud Compu-
ting entstehen. So betraf die dreitagige Stérung bei
der Cloud von Amazon — der ersten grossen Anbie-
terin von Cloud-Services — im April 2011 zahlreiche
Unternehmen. Die Webseiten der Firmen, die auf
einer der ausgefallenen «Verfligbarkeitszonen» von
Amazon gehostet wurden, waren wahrend mehrerer
Tage nicht verfligbar. Ausserdem soll der Amazon-
Cloud-Service EC2 gemass US-Informationsdienst
Bloomberg von den Hackern benutzt worden sein,
die Ende April 2011 bei Sony Daten von Playstation-
Spielern stahlen. Die Datendiebe sollen dabei unter
falschem Namen in der Cloud einen Account einge-
richtet und dabei von der Anonymitat in der Wolke
profitiert haben.

Leichte Unstimmigkeit kommt unter den Teilneh-
menden bei der Frage auf, ob Private und Ge-
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schaftskunden unterschiedlich behandelt resp.
geschutzt werden sollen — denn die Angebote flr
beide Kategorien sind aus technischer Perspektive
weitgehend identisch. Ein Diskussionsteilnehmer weist
darauf hin, dass E-Banking-Kunden eine Erklarung
unterschreiben, wonach sie den Dienst auf eigenes
Risiko nutzen; es ist fraglich, ob die Privatkundschaft
geniugend abgesichert ist. Aus Sicht des Datenschut-
zes ist die Frage der Quantifizierung der Risiken
entscheidend, fir die die Provider heute samtliche
Haftung ablehnen. Missten sie das Risiko tragen,
wirde der Dienst teurer; um wie viel, lasst sich kaum
abwagen, so lange die Risiken nicht quantifiziert sind.

Was die Wolke antreibt — und behindert

Markus Zollinger (Direktor Cloud Computing bei IBM
Schweiz) stitzt sich fur die grundsatzliche Beurteilung
des Rechnens in der Wolke unter anderem auf eine
aktuelle Studie von McKinsey, die auf Umfragen bei
verschiedenen Nutzergruppen in Betrieben beruht.
Leitende Angestellte auf der Geschéftsseite bewerten
jene Vorteile von Cloud Computing am héchsten, wel-
che signifikanten Einfluss auf die Wettbewerbsstarke
des Unternehmens haben kdénnen. Dazu gehoért u.a.,
dass Geschaftsmodelle schneller an Veranderungen
des Marktes angepasst werden kdnnen (Business Fle-
xibilitat), dass die Informatik schneller auf Nachfrage-
anderungen der Benutzer eingehen kann (on-demand
Ansatz) und erst an dritter Stelle die Kosteneffizienz.
Wahrend aus informationstechnischer Sicht die Her-
ausforderungen bei der Sicherheit und regulatorischen
Fragen liegen, nennen leitende Angestellte von der
Geschaftsseite auch den Mangel an Verstandnis und
fehlende Fahigkeiten als wesentliche Hemmnisse flr
die Einfiihrung von Cloud Computing.

Voraussetzungen fur einen Erfolg von Cloud Com-
puting sind: die Schnelligkeit, Erschwinglichkeit und
Operabilitat («es muss laufen»). AdNovum, eine
Firma, die Software fiir grosse Kunden und High-End-
Security-Systeme entwickelt, verzeichnet dank Cloud
Computing einen extremen Zeitgewinn: Gemass Tom
Sprenger von AdNovum brauchte es friiher mehrere
Wochen, bis die Plattform fiir ein Kundenprojekt stand;
heute dauert es dank Cloud Computing maximal eine
halbe Stunde.

Hemmnisse liegen gemass Markus Zollinger bei
Public Cloud Services in den mdglichen Einschran-
kungen bei der Individualitat, bei Fragen der Sicher-
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heit und im allfélligen Mangel an Vertrauen in die
beteiligten Provider. Bei Private Cloud kénnen notwen-
dige Investitionskosten, fehlendes Wissen und Wider-
stande betreffend organisatorischen Veranderungen
Cloud Computing behindern. Der letzte Punkt kann
auch bei Public Cloud Services der Fall sein. Die Vor-
behalte, die von der IT-Seite geltend gemacht werden,
konnten auch auf Angst zurlickzuflihren sein — nicht
zuletzt, weil Cloud Computing mittelfristig die Berufs-
bilder in der Informatik verandern dirfte.

Absehbare Herausforderungen

Aus Sicht von Tom Sprenger (CIO bei AdNovum)
drangt sich fur jede Firma bzw. alle Nutzenden die
Frage auf, was sie aus der Cloud beziehen wollen.
Werden die Komponenten von unterschiedlichen
Anbietern bezogen, erhalt man ein feingranulares
System — und die Granularitat kann in verschiedener
Hinsicht entscheidend sein. Heute wirft die Herstel-
lerabhangigkeit bzw. der so genannte Vendor Lock-In
Probleme auf, denn noch gibt es zu wenig Standards,
so dass die Interoperabilitat zwischen Angeboten oder
gar Clouds nicht gegeben ist. Die Kundschaft kann
somit nicht ohne weiteres vom einen Anbieter zum
nachsten wechseln, weil beim Anbieterwechsel hohe
Kosten anfallen.

Nebst den fehlenden Standards liegt eine weitere
Herausforderung in den verstarkten und zuweilen un-
durchsichtigen Abhangigkeiten, die sich durch schwin-
dende Systemgrenzen ergeben. Es geht also darum,
Verantwortungen zwischen von einander abhangigen
Services innerhalb eines Wertschopfungsnetzes zu
regeln. Wie kénnte eine Regelung aussehen, wenn
etwas schief lauft?

Eine zentrale Herausforderung besteht somit in der

so genannten Dynaxitat: Es gilt, die Kombination aus
Dynamik und Komplexitat zu beherrschen, und zwar
sowohl auf 6konomisch-kommerzieller als auch auf
technischer Seite. Bekommt man die Dynaxitat nicht in
den Griff, wird es uninteressant, Dinge auszulagern.

Im Bereich der Sicherheit ist ebenfalls vieles unge-
klart. Die Perimeter-Security bricht weg, denn Fire-
walls und Proxy schitzen nicht mehr ausreichend.
Die Sicherheitskontrolle wird nach aussen, in die
Wolke, delegiert. Immerhin gibt es externe Identity-
Provider wie beispielsweise SuisselD. In der Diskus-
sion machen verschiedene Teilnehmende allerdings
auch geltend, dass Cloud Computing gerade fir KMU

die Sicherheit auch erhéhen konnen, die sonst oft zu
wenig in Firewalls und andere Schutzmassnahmen
investieren, wenn sie ihre Informatikumgebung selber
betreuen.

Alles in Allem erachten verschiedene Fachleute in

der Diskussion den Umgang und die Probleme mit
Cloud Computing als typisch fur Erscheinungen

im Informatik-Bereich: Es werden neue Konzepte,
Anwendungen und Modelle verkauft, noch bevor alle
Probleme erkannt, geschweige denn gelost sind.
Langere Wertschopfungsketten bringen es mit sich,
dass die Transparenz abnimmt und damit auch die
Verantwortlichkeiten nicht immer ohne weiteres geklart
werden kénnen. Cloud Computing treibt die Unlber-
sichtlichkeit voran, weil es dazu beitragt, die Wert-
schopfungsketten in eigentliche Wertschdpfungsnetze
umzuwandeln. Auch die rechtlichen Unsicherheiten
sind moglicherweise noch nicht alle erkannt und wer-
den allmahlich auf Grund entschiedener Rechtsfalle
ausgeraumt.

Der empirische Ansatz drangt sich auf — ob etwas
funktioniert und wie allfallige Stérungen gelost werden
kénnten, wird allein die praktische Erfahrung zeigen.
Immerhin hat Cloud Computing das Potenzial, die IT-
Landschaft nachdricklich zu verandern. Der Wandel
wird allerdings kaum sprunghaft, sondern eher evolu-
tionar erfolgen — im Sinn einer Abfolge der nachsten
technischen Generation.



Beispiele von Arbeiten in der Cloud:

» Research Clouds: Im Mai 2011 unterstitzte das
Start Up-Unternehmen CloudBroker zusammen
mit der IBM Schweiz Forschende der ETH Zurich
bei der Strukturbestimmung von Proteinen zur
Bekampfung gefahrlicher Bakterien. Mittels per-
formanter Software und Rechnerleistung aus der
Cloud konnten die Forschenden innerhalb zwei
Wochen 250’000 Million CPU-Stunden nutzen
und ihre Forschung viel rascher erledigen. Als
hoch kompetitiver Forschungsplatz konnte die
Schweiz stark von Cloud Computing profitieren
und boéte diesem zugleich beste Voraussetzungen
fir «Research Clouds».

Smart Energy Cloud — Smart Metering: Das Ver-
einigte Konigreich GB setzt auf «smarte» Versor-
gung mit Gas und Energie, um den Verbrauch bis
2050 massiv zu drosseln und den CO,-Ausstoss
zu mindern. Eine der Voraussetzung ist, dass
entsprechend detaillierte Daten bei den Verbrau-
chern erhoben und zur intelligenten Steuerung
des Energieverbrauchs verwendet werden. Dafir
braucht es ein sicheres, intelligentes Kommuni-
kationsnetz im Zusammenspiel mit skalierbarem
Cloud Computing, um die anfallenden grossen
Datenmengen effizient zu bewaltigen.

Landerubergreifende Initiativen: Die EU investiert
in ihrem 7. Rahmenprogramm 10.5 Millionen
Euro in das Forschungsprojekt TClouds. Es zielt
darauf ab, Lésungen fur den Datenschutz und die
Ausfallsicherheit landertibergreifender Clouds zu
entwickeln. Die TCloud-Infrastruktur soll dabei

in den zwei Bereichen Energie («Smart Energy
Grid» am Beispiel des fihrenden portugiesischen
Energieversorgers) und Gesundheitswesen
(Home Healthcare, in Zusammenarbeit mit dem
San-Raffaele-Krankenhaus in Mailand) evaluiert
werden.

Erfahrungen in der Schweizer Verwaltung — Geo-
daten von swisstopo in der Cloud: Gemass Han-
speter Christ, zustandig fir die Modernisierung
der Infrastruktur beim Bundesamt fur Landestopo-
grafie, hat swisstopo vor drei Jahren begonnen,
die Cloud zu nutzen. Die Verwaltungseinheit

ist damals auf die Angebote EC2 und S3 von
Amazon gestossen, weil sie einen Kundenwunsch
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aufgrund fehlender eigener IT-Infrastruktur nicht
termingerecht umsetzen konnte und sich deshalb
nach Alternativen umsah. Zu jener Zeit gab es
erst wenige Public Cloud-Anbieter, und das An-
gebot von Amazon lief noch in der Beta-Version.
Die Vorteile von Cloud Computing rechnen sich
gemass Hanspeter Christ umso mehr, je gros-
ser die Variabilitat der Nachfrage ist. Dank dem
Konzept von «Infrastructure as a Service» kann
swisstopo jederzeit die momentan erforderlichen
Kapazitaten mieten und muss dabei nur das
bezahlen, was sie braucht. Sicherheitsprobleme
sind bei swisstopo kein grosses Thema — zumal
viele ihrer Daten ohnehin fiir die Offentlichkeit
bestimmt sind und aus Sicht des Amtes allfal-
lige Probleme weniger in der Technologie als

im Umgang mit ihr liegen («Governance»).

Der eigentliche Knackpunkt besteht allerdings
bei der Automation, mithin in der Konfiguration
und der Betriebsweise. Hier fallt der grosste
Aufwand fiir das Amt an. Swisstopo greift dazu
konsequent auf Open Source-Software zurtick
(Basis-Betriebssystem Linux, Konfiguration
Management und Automatisierung mit Puppet,
einer Software, die es gestattet, zahlreiche
Administrationsaufgaben zu automatisieren).

Im Unterschied zu Open Source-Programmen
schranken die Lizenzen kommerzieller Software
den Einsatz in Cloud-Computing-Umgebungen
haufig ein oder unterbinden ihn ganz; dank Open
Source wird das Lizenz-Management hinfallig.
Heute ist swisstopo in der Lage, die Infrastruktur
in weniger als 2 Stunden horizontal zu skalieren,
um die Kunden auch bei Lastspitzen performant
zu beliefern — und das fur Uber eine halbe Milli-
arde Objekte. Dank dem gewahlten Modell «In-
frastructure as a Service» behalt swisstopo die
volle Kontrolle tiber das Change Management
ihrer Services und Applikationen, ohne die Ver-
antwortung fir die physischen Server, Speicher
und Netzwerk wahrnehmen zu mussen. Dadurch
ist swisstopo schneller geworden und hat die
Zeitdauer der Ablaufe hin zum Markt minimiert.
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Bisher gesammelte Einsichten
und Erfahrungen

Markus Zollinger (IBM) beobachtet, dass aus strate-
gischer Perspektive bei Cloud Computing ahnliche
Treiber (und Argumente) am Werk sind wie beim
Outsourcing. Ins Feld gefihrt werden die Kosten,

die Méglichkeiten zur Effizienzsteigerung und das
Anliegen, sich auf die eigenen Kernkompetenzen zu
konzentrieren: Die Kundschaft von Cloud Computing
bringt eine Idee und ein Konzept mit, méchte sich aber
nicht mit Fragen der technischen Implementierung
herumschlagen. Erste Erfahrungen weisen darauf hin,
dass KMU zu den grossen Profiteuren von Private
Cloud Computing gehdren kénnten; Grossunterneh-
men setzen hingegen eher auf eine eigene private
Cloud. Das Verhaltnis der Anzahl von privaten und
offentlichen Cloud-Projekten liegt zurzeit bei schat-
zungsweise 50:50.

Damit der Einsatz von Cloud Computing gltickt, mus-
sen die Anwendungsgebiete im Vordergrund stehen
(«Workload-Orientierung»). Es geht um die Frage,
welche Business- und IT-Services geeigneterweise
aus der Cloud bezogen werden kdnnen. Neben den
Nutzenpotentialen sind auch Fragen zur Standardi-
sierbarkeit, zum Risikoprofil (Grad der geforderten
Datensicherheit und Verfugbarkeit) sowie zum Migra-
tions- und Integrationsaufwand zu klaren. Die Veran-
kerung von Cloud Computing in der Informatik- und
Sourcing-Strategie sowie ein phasenweises Vorge-
hensmodell helfen dem Unternehmen, notwendige
Fahigkeiten aufzubauen und allfallige Projektrisiken
zu mindern.

IBM selber unterscheidet zwei Cloud-Geschafts-
bereiche, und zwar 6ffentliche Cloud-Dienste ohne
Zugangsbeschrankungen (Cloud mit Credit Karten
Zugang) versus Cloud Dienste mit sehr restriktiven
Zugang fir definierte Zielgruppen. Erstgenannte rich-
ten sich eher an Anwender mit unkritischen Geschafts-
anwendungen, zweitgenannte an Firmen mit héheren
Anforderungen an Sicherheit, Kontrolle und Support.
Aus Sicht von Zollinger wird hier die grosse Differen-
zierung stattfinden. Hybride Clouds wiederum sind
sehr interessant flr grossere Kunden, die in Zeiten der
Spitzenbelastung auf eine Public Cloud ausweichen
und daneben flrs Kerngeschéft ihre eigene Cloud
unterhalten.

Aktuell werden im Markt Cloud-Services nachgefragt,
welche einen unmittelbaren und schnellen Nutzen
versprechen und mit vergleichsweise wenig Aufwand
eingefuhrt werden kdnnen. Dazu zahlen z.B. Kollabo-
ration (z.B. E-Mail, Filesharing), Biroanwendungen,
einfache Web-Anwendungen, Customer Relationship
Management (CRM) und Social Media-Dienste. Auch
einfachere Infrastrukturdienste wie virtuelle Server,
z.B. fur Softwareentwicklung oder Applikations-Hos-
ting, und Speicher, finden eine grosse Nachfrage. Fir
Firmen interessant sind ausserdem Losungen im Be-
reich Datensicherung, Katastrophenvorsorge (Disaster
Recovery) oder Archivierung.

Am Entstehen sind u.a. Angebote im Bereich der
Enterprise Ressource Planning (ERP), Analyse von
Unternehmensdaten und -vorgangen (Business Ana-
lytics) sowie Lésungen, um die Geschéaftsablaufe zu
optimieren («Business Process as a Service»). Hier
liegt denn auch das eigentlich revolutionare Potential
von Cloud Computing: Es konnte die Geschaftsab-
l&ufe und die Formen der Zusammenarbeit von Grund
auf verandern.

Sensibilisierung ohne Alarmismus

Die Ausflhrungen der Fachleute legen den Schluss
nahe, dass im technischen Bereich keine neuartigen
cloud-spezifischen Risiken zu erwarten sind; vielmehr
stellen sich in der «Rechnerwolke» grundsatzlich die
gleichen (technischen) Probleme wie im Umgang mit
Internet — wenn auch ausserhalb der eigenen Kon-
trolizone die Ablaufe komplexer und undurchsichtiger
geworden sind. Cloud Computing ist nicht eine neue
Technologie, sondern eher ein neues Geschaftsmo-
dell, das darin besteht, der Kundschaft keine Produkte
zu verkaufen, sondern diese zur Nutzung zur Verfu-
gung zu stellen.

Wie die Juristin Ursula Widmer (Lehrbeauftragte

fur Informatik- und Internetrecht an der Universitat
Bern und fiir Recht der Informationssicherheit an der
ETHZ) ausfihrt, variiert der rechtliche Rahmen von
Geschaftsmodell zu Geschaftsmodell: Ob Applikatio-
nen, Entwicklungsumgebungen oder Hardware bzw.
Speicherplatz genutzt werden, zieht je ganz unter-
schiedliche rechtliche Implikationen nach sich. Recht-
lich relevant sind dabei insbesondere Aspekte von:
 Betrieb (bzw. seine Sicherheit)

+ Haftung

» Datenschutz und Datensicherheit.



Was es im Vorfeld rechtlich zu klaren gilt

Gemass Ursula Widmer halt das bestehende Recht
Instrumente bereit, um diese Aspekte abzudecken.
Zur Anwendung kommt insbesondere das Vertrags-
recht. Ein Vertrag muss unter anderem Verantwort-
lichkeiten regeln, Haftungsfragen festlegen, die
angebotene bzw. geforderte Sicherheit festlegen und
auch Aussagen zu Exit-Mdglichkeiten bzw. Wechsel
des Anbieters inkl. Kiindigungsfristen enthalten. Das
bedeutet, dass Service Level Agreements getroffen,
Ansprechpartner benannt, Massnahmeplane bei
Systemausfall ausgearbeitet werden missen und an-
deres mehr. Ausserdem gilt es, Zugriffsrechte zu defi-
nieren (so bietet etwa Amazon rollenbasierte Zugriffe
an). Backup- und Disaster Recovery-Plane sind un-
abdingbar — ebenso wie eine Migrationsunterstitzung
durch den Anbieter des Service bei Anbieterwechsel
und schliesslich Regelungen auch fir Léschungs-
anforderungen, wie der Datenschutz sie fordert. Der
Nachweis einer Zertifizierung kann Entscheidungshilfe
bei der Wahl eines Cloudanbieters bieten.

Werden die heiklen Punkte gewissenhaft aufgedeckt
und entsprechende Vorkehrungen getroffen, kann
eine Cloud nach Ansicht von Frau Widmer sogar
hoéhere Sicherheitsstandards bieten als herkémmliche
Datenzentren. Zu beachten gilt schliesslich auch, dass
es Cloud-Anbieter gibt, die nicht tber eine eigene
Infrastruktur verfigen.

Heikle Fragen des Datenschutzes
Datenschutzerisch heikel ist insbesondere die Daten-
bearbeitung durch Dritte. Hier zieht Ursula Widmer
den Schluss, dass der Cloud Computing-Kunde in der
Schweiz fur die Einhaltung der datenschutzerischen
Anforderungen verantwortlich bleibt. Auch bei Ge-
heimhaltungsvorschriften liegt die Verantwortung beim
Kunden; das bedeutet, dass der Anbieter allenfalls zur
spezifischen Geheimhaltung verpflichtet werden muss,
und dass vor einer Datenweitergabe die Einwilligung
der Kundschaft eingeholt werden muss.

Die Rechtsexpertin ortet ein Spannungsfeld zwischen
dem Datenschutz und einem zumindest teilweise nicht
mehr zeitgemassen «Heimatschutz». Aus ihrer Sicht
ist es fraglich, ob bspw. fur kantonale Verwaltungen
resp. deren Daten in allen Fallen die Server unbedingt
in der Schweiz stehen mussen. Die Frage, ob diese
Forderung gerechtfertig ist, muss in Abhangigkeit der
Daten beantwortet werden.
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Einmal mehr: Sonderfall Schweiz?

Der Foderalismus scheint ein Merkmal der Schweiz zu
sein, das im Hinblick auf Cloud Computing besondere
Voraussetzungen schafft.

Der Foderalismus: Hemmnis und Treiber gleicher-
massen

In der Diskussion wird darauf hingewiesen, dass es in
der Schweiz rund 2’500 Gemeinden gibt und davon
mehr als die Halfte Kleinstgemeinden sind, welche
sich mit ihren finanziellen Méglichkeiten keine Soft-
ware fur sinnvolle Lésungen leisten kdnnen. Konn-
ten sie sich dank eines Cloud Computing-Ansatzes
darauf beschranken, nur das zu bezahlen, was sie
effektiv brauchen, fiele eine bedeutende Hurde fir
eine effiziente Verwaltung weg. Der Stadteverband
stellt gemeinsam mit der Schweizerischen Informa-
tikkonferenz SIK Uberlegungen in diese Richtung

an, damit nicht jede Stadt fir sich die Software kauft
und betreibt. In diesem Zusammenhang ist allerdings
fraglich, ob die bereits existierenden Angebote von
«Infrastructure as a Service» ausreichen; vermutlich
musste man Software as a Service starker fordern. In
der foderalen Struktur der Schweiz ist es allerdings
eine Tatsache, dass die Datenhoheit kantonal gere-
gelt ist. Das macht die Prozesse weder besser noch
schlechter — aber es verlangsamt sie in jedem Fall.

In einer foderalen Struktur eroffnen sich aber auch
Chancen fir die Anbieter: Kantone konnen sich oft
kaum zu einer Kooperation zusammenreissen, weil
sie um Ressourcen wetteifern. Wenn ein neutraler
Anbieter Services anboéte, wiirden wohl verschiedene
Kantone ein solches Angebot nutzen.

Die Schweiz — ein Land, das zaudert?
Verschiedene Teilnehmende bezweifeln, dass

die Schweiz reif ist fur die Idee von Cloud Com-
puting. («Readyness ist noch nicht vorhanden in der
Schweiz»). Teilweise fehlen auch die lokalen Anbieter,
die eine Voraussetzung dafiir waren, damit ein Kanton
seine Daten auslagert; die kleinen Anbieter, die es be-
reits gibt, sind daflir noch zu klein. Eine lokale Lésung
ist pragmatisch das Beste, weil man einer Firma aus
der eigenen Region eher vertraut: «Menschen kaufen
von Menschen und nicht von einer Maschine».

Eine Gegenstimme, die Passivitat und abwartende
Haltung bei den Behorden verneint, weist darauf hin,
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dass zurzeit ein Sicherheitsdelegierter gesucht wird,
um die Vernetzung und Zusammenarbeit in der Ver-
waltung zu fordern. Das Departement fur Verteidigung,
Bevolkerungsschutz und Sport VBS ist dabei ein
starker Partner, der auch fir die internationale Einbin-
dung sorgt, z.B. im Rahmen der Partnership-Goals der
NATO. Hier verzeichnet man bereits gute Erfolge mit
Cloud Computing.

Auf der anderen Seite kdnnte es aus Sicht gewisser
Teilnehmenden der Schweiz schaden, wenn sie beim
Cloud Computing abseits stiinde. Denn die Standards
werden von grossen Landern und Staatenorganisa-
tionen gesetzt; wenn sich die erst einmal auf Stan-
dards geeinigt hatten und die Schweiz ihren eigenen
Standard pflegen wiirde, wiirde sie vom technischen
Fortschritt abgehangt, weil sie flr viele Anbieter einen
allzu kleinen Markt darstellt und entsprechend weit
unten auf deren Prioritatenliste steht.

Land ohne IT-Tradition — aber mit anderen Starken
Obschon die Schweiz, wie einzelne Workshop-Teilneh-
mende bemerken, von ihrer wirtschaftlichen Struktur
und ihrer Geschichte her nicht dazu pradestiniert ist,
ein IT-Land zu sein, erkennen andere Fachleute den-
noch spezifische Vorteile der Eidgenossenschaft. Ihr
Ruf als besonders stabiles und sicheres Land kdnnte
eine Chance sein, ausserdem die hoch ausgebilde-

te Bevolkerung (in diesem Zusammenhang aussern
sich allerdings auch Stimmen, die davor warnen, die
Schweiz als «globaler Datenspeicher» allzu sehr in
die Nahe zum Image des «Geldspeichers» zu riicken).
Des Weiteren gehoren die immer grosser werdenden
Datenmengen, die es zu handhaben gilt, zu starken
Treibern von Cloud Computing; die Schweiz unterhalt
Forschungsinstitutionen, die darauf angewiesen sind,
Unmengen von Daten zu verarbeiten.

Der Schweizer Eigenart kommt moglicherweise auch
nicht entgegen, dass Cloud Computing eine grund-
legende Bereitschaft zum Wandel voraussetzt. Die
Abwehrhaltung gegen «Change» ist hierzulande
mdglicherweise ziemlich verwurzelt. Andere Stimmen
weisen aber darauf hin, dass der Wandel sich mit dem
Generationenwechsel in der Berufswelt von selber
durchsetzt. Die junge Generation nutzt Angebote aus
dem Netz ganz unbefangen, und wenn sie etwas als
nitzlich erlebt, verwendet sie es auch.

Alles in allem ist aus den Voten die Uberzeugung
herauszuhdren, dass Cloud Computing der Schweiz

Chancen bieten kann. Auf Grund ihrer Wirtschafts-
struktur, die auf Dienste und Angebote mit hoher
Wertschopfung ausgerichtet ist, werden es allerdings
weniger die Basisangebote von Cloud Computing
sein, die von besonderem Interesse sind. Wenn
Schweizer Unternehmen ihre Ablaufe beschleunigen
und Ressourcen rasch Uber die ganze Welt verschie-
ben kdnnen, ist das ein grosser Vorteil. Auch die hoch
ausgebildete Bevolkerung kénnte ihre Starken vor
allem bei der Entwicklung wertschopfungsintensiver
Cloud Computing-Angebote ausspielen.

Offene Fragen im Bereich Cloud
Computing

Aus den Voten der Teilnehmenden drangt sich der
Schluss auf, dass der Zeitpunkt fur eine frihzeitige
Auseinandersetzung mit Chancen und Risiken von
Cloud Computing verpasst wurde: Cloud Computing
ist bereits im Begriff, sich zu etablieren bzw. stellt eine
Weiterentwicklung bereits weit verbreiteter Ansatze
der Informations- und Kommunikationstechnik dar. So
regt ein Teilnehmender denn auch an, den Blick vor
allem auf mogliche Folgen zu richten, die eintreten
koénnten, wenn auf Cloud Computing verzichtet wird
(«wir mussen sehen, was wir verpassen»). Auch die
Frage, wie ein «Super-GAU» fir Cloud Computing
aussehen konnte, ware aus Sicht eines Teilnehmers
einige Uberlegungen wert.

Aus Sicht des Konsumentenschutzes waren die
madglichen Engpasse fiur die Benutzerinnen und
Benutzer ein wichtiges Thema. Ist fir alle der Zugang
gewahrleistet — oder gibt es Hurden von Seiten der
Finanzen oder der Provider? Sind Monostrukturen von
Apparaten ein Hindernis? Ausserdem stellt sich auch
die Frage, ob man sich vom Zirkelschluss einfangen
lassen will, dass immer mehr Daten leistungsfahige-
re Technologien erfordern — und dank dieser umso
mehr Daten gesammelt und verarbeitet werden. Ist es
wirklich nétig, all diese Daten zu produzieren, und wo
landen die Datenleichen?

Vertrauen ist ein entscheidender Faktor bei der Arbeit
in der Cloud. Eine vertiefte Auseinandersetzung mit
der Frage, was Vertrauen bedeutet und umfassen
muss, konnte lohnend sein.

Je nach Bereich fallen Daten an, die verschiedene
Anforderungen an Vertraulichkeit und Verfligbarkeit
stellen. Fir geographische Daten gelten moglicherwei-



se andere Voraussetzungen als fur Verwaltungsdaten,
Patientendaten oder Informationen im Bildungsbe-
reich. Der Blick auf die spezifischen Eigenschaften
verschiedener Datentypen und daraus abgeleitet wel-
che Voraussetzungen gegeben sein mussten, um sie
in die Cloud auszulagern, kénnte aufschlussreich sein.

Im Hinblick auf die Bedirfnisse von KMUs wére es
anregend zu sehen, ob ihnen der Einstieg in die Cloud
erleichtert werden konnte. Hilfsmittel dazu kdnnten Zu-
sammenstellungen gelungener Fallbeispiele («Show-
casesy) sein oder (Check)listen von vertrauenswurdi-
gen Angeboten.

Interessant ware aus Sicht gewisser Teilnehmender
auch die Frage der Ausbildung und des Trainings, und
zwar besonders in kleinen Unternehmungen. Dabei
mussten die internen Prozeduren fiir Klassifikationen
(von Daten und Vorgehensweisen) entwickelt werden
und es galte, Leute auszubilden und zu trainieren.

Aus Sicht einzelner Teilnehmender ist nicht klar, ob
die Verwaltung einzelne Clouds anbieten und damit
Private konkurrieren sollen, ob sie verstarkt Cloud nut-
zen sollten oder aber sich in erster Linie auf Reglua-
tionsaufgaben zu konzentrieren haben. Die Rolle der
Verwaltung ware eventuell zu klaren.

Aus Sicht verschiedener Teilnehmenden sollte eine
allfallige vorausschauende Abklarung vor allem auf
die Nutzeroptik fokussieren. KMUs sollten im Zent-
rum der Auseinandersetzung stehen, weil sich grosse
Firmen selber helfen. Wenn eine Analyse hingegen
die Verwaltung in den Blickpunkt nimmt, ware zu be-
achten, dass die Allgemeinen Geschaftsbedingungen
des Bundes nicht auf den Bezug von Leistungen aus
der Cloud ausgerichtet sind. Auf kantonaler Ebene
wiederum konnte es aufschlussreich sein, zu analy-
sieren, wann der Serverstandort Schweiz unabdingbar
und in welchem Fall eine Auslagerung moglich oder
gar sinnvoll ist. Ein Votum lautet, dass TA-SWISS eine
allfallige Studie tUber Cloud Computing in der Cloud
durchfiihren wiirde, um damit kollaboratives Arbeiten
an den Dokumenten zu ermoglichen und zugleich
praktische Erfahrungen mit der neuen Arbeitsform zu
sammeln.
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Fazit aus der Veranstaltung

Eine eigentliche prospektive Studie zur den gesell-
schaftlichen, wirtschaftlichen und politischen Folgen
von Cloud Computing drangt sich aus Sicht der Teil-
nehmenden nicht auf. Zum einen beruht das «Rech-
nen in der Wolke» auf technischen Ansétzen, die
schon langer bekannt und etabliert sind. Entsprechend
stellen sich auch keine grundsatzlich neuen Probleme.
Zum anderen stellt Cloud Computing eine Entwicklung
dar, die ohnehin vonstatten geht, ihrer eigenen Dyna-
mik folgt und sich kaum mit politischen oder rechtli-
chen Massnahmen beeinflussen lasst. Schliesslich ist
absehbar, dass eine Studie zwangslaufig den raschen
technischen Entwicklungen nachhinken wirde und
ihre Ergebnisse stets von den bereits eingetretenen
Neuerungen Uberholt wurden.
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Anhang

Programm Workshop «Cloud Computing — Potenziale, Grenzen und Handlungsbedarf»

Bern, Dienstag, 17. Mai 2011

10:15-10:30
10:30 - 10:45
10:45 -11:05
11:05 - 11:15
11:15-11:30
11:30 — 11:45
11:45 - 12:00
12:00 - 12:15
12:15-12:30
13:15-13:30
13:30 — 14:00
14:00 — 14:30
14:30 - 15:00
15:15-15:45
15:45 -16:15
16:15 - 16:30

Einflihrung

Begrussung und Einleitung zum Workshop
Fulvio Caccia, Prasident TA-SWISS

Das Zentrum fur Technologiefolgen-Abschatzung: aktuelle Technologien im interdisziplinaren Visier

Sergio Bellucci, Leiter TA-SWISS

Eingangsreferat

Cloud Computing — eine Auslegeordnung
Hannes Lubich, Fachhochschule Nordwestschweiz

Diskussion

Erfahrungen in der Cloud
Cloud Computing — Das nachste Kapitel
Markus Zollinger, Direktor Cloud Computing, IBM Schweiz und Osterreich

Cloud Computing in der 6ffentlichen Verwaltung: Erfahrungen von swisstopo
Hanspeter Christ, swisstopo
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