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L’Hyperpuissance de l'informatique

Rigerithmes, données, machines, réseaux

Ce n'est que récemment que |'on a commence a mesurer a quel
point l'informatique est en passe de transformer notre societe, et
méme de la bouleverser de fond en comble.

C'est 4 décrire et a analyser les fondements de 'hyperpuissance
de l'informatique que Gérard Berry se consacre dans ce livre qui
fera date.

Il montre en effet de facon non technique comment la science et
la technologie informatiques mettent linformation au cceur de
'action, qu'elle soit produite par l2s hommes ou par les machines.

Algorithmes, données, machines et réseaux conduisent surtout
4 un nouveau schéma mental bien différent de celui des siécles
précédents, qui confére un pouvoir étonnant & ceux qui le com-
prennent et 'organisent.

Pour donner concrétement &4 comprendre le mode de pensée
inhérent & I'informatique, Gérard Berry passe en revue cing
domaines de transformations massives : les télécommunications,
Internet, la photographie et la cartographie, I'informatisation de
la médecine, et celle en cours da toutes les sciences.

Il analyse ensuite en détail deux dangers de l'informatique, les
bugs et les trous de sécurité, qui peuvent parfois transformer des
systémes informatisés en dangers publics, et montre comment la
science moderne permet de mieux contriler ces dangers.

Enfin, l'auteur donne sa vision de "évolution de l'informatique,
bien loin des fantasmes trop souvent partages.

Pour la premiére fois, un livre qui explique tout de l'informa-
tique, de son monde, ses fondements, ses applications, et la
ravolution qu'elle représente.

Gérard Berry est professeur au Collége de France ou il dinige la

chaire Algorithmes, machines et langages. Il est médaille d'or du
CNRS.

GERARD BERRY

UHyperpuissance de I'informatique




Ce livre se termine sur la page 512, Ce n'était pas voulu,
mais, pour un informaticien, c'est une aubaine : nos nombres
préférés sont les puissances de 2, et 512 = 2° n'est pas la
moindre puisqu'elle s'écrit 1 000 000 000 en binaire.

Pour mes 64 ans (2'), probablement la derniére puis-
sance de 2 pour moi, javais essayé dimpressionner mes
petits-enfants en leur disant que javais un million d'années
(en binaire), mais sans grand succés, ..
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Avant-propos

Le contenu de ce livre est largement issu des cours que
j'ai donnés au Collége de France, d'abord dans le cadre
de la chaire annuelle dTnnovation technologique Liliane
Bettencourt en 2007-2008 (Berry, 2008), ensuite dans celui de
la chaire annuelle Informatique et sciences numeérigues créée
en partenariat avec |'Inria en 2009-2010 (Berry, 2009), et
enfin sur la chaire de plein exercice « Algorithmes, machines
et langages » que joccupe depuis 2012-2013 (Berry, 2013).
Il a aussi profité des séminaires associés aux cours qu'y ont
donnés les collégues que j'y ai invités, des cours d'autres
professeurs, et d'un grand nombre de conférences que jai
données ou auxquelles j'ai assisté dans des milieux des plus
variés, allant des grandes instances publiques, scientifiques
ou industrielles de tous types jusqu’a des associations locales
de curieux en passant par des classes de lycée.

Beaucoup des sujets que je développerai ici ont aussi eu
pour moi comme source le Collége de France, a travers les
cours des autres professeurs gue j'y ai suivis. Cest en particu-
lier le cas pour les instances successives de la chaire annuelle
Informatique et sciences numériques, dont les titulaires suc-
cessifs m'ont beaucoup appris. Je me suis aussi inspiré de ce
qu'ont enseigné d'autres professeurs comme Frangoise Combes
en astronomie, José Sahel pour la vision et bien d'autres. J'ai
aussi bien sir bénéficié de bien d'autres liens avec de nom-
breux grands scientifiques qui exercent en France ou ailleurs,
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C'est une chance extracrdinaire que de travailler dans
une telle institution, une chance maintenant partageable en
vidéo si ce n'est en chair et en os : tous les cours et sémi-
naires que je mentionnerai sont visibles et téléchargeables
sur le site Web du Collége de France, avec leurs supports.
T'y ferai de nombreuses références en fournissant des liens
« http » directement cliquables sur la version électronique
de ce livre.

Fajoute que beaucoup des idées développées ici et
des fagons d'en parler sont nées en bonne partie lors d'un
enseignement donné 4 1'école Montessori Les Pouces verts
a Mouans-Sartoux, d’abord chez les 9-12 ans puis chez les
6-9 ans. Expliquer le monde aux enfants de cet dge est un
exercice difficile. Curieux, ouverts et exigeants, ces enfants
et leurs éducateurs ont largement modifié mes facons de
comprendre, de faire et de communiquer, pour le mieux
jespére.

Jai bien sir aussi bénéficié de dialogues constants
avec mes collegues informatiziens ou non, que je remercie
vivement, Sans pouvoir les citer tous, je remercie particu-
lisrement Serge Abiteboul, Martin Abadi, Nicholas Avache,
Frangois Baccelli, Francis Besse, Jean-Daniel Boissonnat,
Frangois Bourdoncle, Frangoise Combes, Gilles Dowek,
Patrick Flandrin, Cédric Fournet, Georpes Gonthier, Nicolas
Halbwachs, Gérard Huet, Michael Kishinevsky, Xavier
Leroy, Jean-Jacques Lévy, Jean-Christophe Madre, Philippe
Manoury, Laurent Massoulié, Maurice Nivat, Marc Pouzet,
Manuel Serrano, Laurent Thénié et Jean Vuillemin. Je vou-
drais aussi offrir un merci spécial 4 Frédéric Guichard,
gqui ma initié & la photographie algorithmique, et Clément
Narteau, qui a fait de méme pour la physique des dunes.
Enfin, je remercie tout particuliérement mes amis de la
Société informatique de France, de I'Inria et de La Main a
la pate qui prennent & bras-le-corps les questions de la dif-
fusion et de I'enseignement de I'informatique,

NoTE. Dans ce livre, jessaie de couvrir des sujets que
je connais un peu mais dont je ne suis pas spécialiste. 11 est
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done possible que jaie laissé des erreurs, des contresens,
ou des manques vraiment flagrants. 5i vous en trouvez,
signalez-les-moi s'il vous plait a 'adresse suivante :

gerard. berry@college-de-france. .



CHAPITRE 1

Introduction

La construction
d'un nouveau schéma mental

« Rien ne sert de penser, il Faut réfléchir avant. »
Pierre Dac.

En janvier 2008, lors de ma premiére legon inaugurale au
Collége de France intitulée « Pourquoi et comment le monde
devient numérigue » (Berry, 2008), je disais que l'informa-
tigue serait désormais partout et que son expansion dans
tous les secteurs de la société et de la science ne faisait
que commencer. C'était précisément I'époque ol la société
commengail & percevoir confusément ses impacts, surtout a
travers la constatation des expansions vertigineuses d'Internet
et des téléphones portables, Beaucoup d'acteurs constataient
déja que les communications entre hommes et la structure
du travail allaient étre profondément modifiées, mais peu
sintéressaient encore i d'autres aspects plus cachés comme
l'inéluctable informatisation massive des objets, dont je sou-
lignais la trés grande importance a terme, ou les problémes
qu'allaient poser la collecte des données personnelles et la
sécurité informatigue. On en parlait, mais en se demandant
si ¢'était du lard ou du cochon, comme on dit & la campagne.
Je mentionnais aussi une situation élonnante pour moi, qui
reste encore largement actuelle : la plupart des acteurs poli-
tiques, industriels, médicaux, administratifs et juridiques que
je rencontrais semblaient en permanence surpris par des évo-
lutions tout & fait prévues, organisées et annoncées par la
recherche et I'industrie informatiques. N'est-il pas surprenant
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d'étre surpris en permanence par du prévisible expliciternent
organisé ? Mais, heureusement, la curiosité commengait a
apparaitre.

Dix ans aprés, je continue & constater la force de l'infor-
matisation du monde, gui va constamment en s‘amplifiant.
Mais je constate hélas la persistance de la surprise perma-
nente jointe 4 certaines peurs, certaines raisonnables et d'autres
mains. C'est di je pense 4 une compréhension insuffisante par
le public général et les décideurs en particulier de la nature
méme de l'informatique. Or cette compréhension est nécessaire
pour bien apprécier les raisons et la dynamique de l'irruption
de l'informatique dans la vie de tous les jours, et en parii-
culier dans beaucoup d'activités et de métiers autrefois non
touchés. Certes, les choses ont progressé, au moins en sur-
face : les politiques s'y intéressent el essaient enfin d'agir, les
médias en parlent bien plus qu'auparavant, et la science et la
technique informatiques font partie depuis la rentrée 2016 du
programme de l'enseignement général frangais, Mais, si I'on
trouve beaucoup d'articles et d'ouvrages consacrés aux impacts
¢t dangers du « numérique », adjectif maintenant promu en
nom commun d'une fagon que janalyserai plus tard, la plupart
se contentent d'analyser les effets sans vraiment parler de leurs
causes, ¢ est-d-dire de linformatique en tant qu'activité propre.
Pour progresser dans la compréhension du nouveau monde

| qui se construit & grande allure, il me semble au contraire
indispensable d'analyser kien mieux ces causes : quels sont
les sujets d'étude de l'informatique, ses fagons de penser et ses
| fagons de faire ? D'on vienr son étonnante puissance, et pour-
| quoi gagne-i-elle le monde aussi vite et aussi profondément ?
| Comment interagit-elle avec les autres activités humaines et
avec les systémes physiques ou mécaniques traditionnels ?

Eépondre 4 ces questions est précisément mon but dans
ce livre. Jessaierai de le faire non pas de fagon théorique,
mais en analysant des exemples pris dans des domaines
variés, et en nentrant dans des détails un peu technigques
qu'en de rares occasions. Je ne considérerai mon but comme
atteint que si le lecteur parvient & se construire un nouveau
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schéma mental mieux adapté 4 Pavenir, au lieu d'essayer de
faire entrer 'informatique dans les schémas mentaux hérités
des sigcles précédents — xx° siecle compris. Pour simplifier la
discussion, et méme si sa science el sa technologie se sont
développées bien avant, je considérerai que I'impact généra-
lisé de I'informatique n'a vraiment commencé gu'autour de
I'an 2000 ; ce n'est pas faux quand on regarde son évolution
et le nombre d'activités concernées.

Le schéma mental
de l'informatigue

Mon leitmotiv sera qu'on ne peut pas comprendre les
bouleversements provoqués par l'informatique en restant
dans les schémas mentaux traditionnels issus des sciences
et technigues directement liées au monde physique. En
effet, elle différe profondément de toutes les activités scien-
tifiques et techniques précédentes du fait méme de ses objets
d'étude et de ses méthodes daction : l'informatique calcule
sur l'information 4 V'aide d'algorithmes, de programmes et de
machines, essentiellement des ordinateurs de toutes sortes.
L'information est codée dans des donndes numériques, l'algo-
rithme est le mécanisme conceptuel de calcul systématique,
le programme constitue |'écriture précise de l'algorithme dans
des langapes appropriés, et la machine est l'objet matériel
capable de faire les calculs nécessaires pour transformer
les programmes en actions. Un point absolument essentiel
est que la nature physigue des objets matériels qui servent
a stocker les données et faire les calculs est indifférente :
la méme information peut étre stockée sur n'importe quel
support, et n'importe quel ordinateur peut [aire les mémes
calculs que n'importe quel autre. Aucun de ces objets concep-
tuels et pratiques ne ressemble donc 4 ceux des siecles pré-
cédents, tous pour la plupart reliés bien plus intimement au
monde physique. Mais l'informatigue n'est pas qu'une histoire
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d'’hommes et de pensée. Elle est trés souvent en contact direct
avee le monde physigue, par exemple pour le mesurer et le
conirdler, et tout autant avec le monde du vivant & travers
les nouvelles avancées qu'elle permet en médecine et en bio-
logie, La dématérialisation n'empéche pas le contact avec la
matiére ; au contraire, elle peut l'enrichir.

Structure du lhvre

Dans la premiére partie, aux chapitres 2 et 3, j'explique-
rai la nature de ce nouveau schéma mental et sa mise en
ceuvre pratique. Dans la deuxigme partie, des chapitres 4 &
8, j'étudierai de fagon approfondie cing exemples pris dans
des domaines variés de la vie courante, autrelois trés indé-
pendants les uns des autres : télécommunications, Internet,
photographie et cartographie numérigues, médecine, sciences
naturelles et mathématiques. Cette énumération n'a aucu-
nement l'intention d'étre exhaustive, mais elle touche aux
limites de mon champ personnel de compétences et sulfira
je pense a illustrer mon propos. Jinsisterai sur le hait que
l'informatique est la méme partout. Pour elle, il n'y a pas
de différence fondamentale entre un systéme de gestion
bancaire, un appareil photo numérigue, une expérience de
physique, un dispositif médical ou un réseau social. Méme
si leurs détails sont bien str différents, tous procédent du
méme type de pensée et d'action et demandent désormais
une formation générale commune.

Comme je n'ai pas du tout I'intention de présenter une
vision bétement idyllique de l'informatique, je consacrerai
la troisigme partie & deux de ses dangers intrinséques, qui
sonl majeurs en pratique mais restent souvent meconnus
ou sous-estimés du public. Le chapitre 9 sera consacré aux
bugs qui cassent nos systémes el aux frous de sécurité qui
permettent aux intrus d'v pénétrer. Le chapitre 10 présen-
tera les méthodes moderres pour les contréler ou les éviter,
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gui forment un pan majeur de la grande science informa-
tique & laquelle j'ai consacré ma carriére. La derniére partie,
constituée du seul chapitre 11, présentera guelques projec-
tions personnelles (et modestes) sur les développements et
impacts futurs. Enfin, des annexes préciseront dans le cha-
pitre 12 quelques points scientifiques et techniques pour le
lecteur curieux.

Sauf en ce qui concerne 'enseignement, je serail peu
disert sur des guestions que traitent la plupart des articles
ou livres actuels destinés au grand public, c'est-a-dire lides
aux impacts sociaux de 'informatique a travers Internet, aux
réseaux sociaux, & la propriété des données, & I'éthique des
algorithmes, etc. Ces ouvrages discutent certes de questions
sociétales et éthigues intéressantes, mais le plus souvent sans
vraiment entrer dans les causes, Une exception notable est
le beau livre Le Temps des algorithmes écrit par mes colle-
gues et amis informaticiens Serge Abiteboul et Gilles Dowek
{Abiteboul & Dowek, 2017), dont je recommande chaudement
la lecture. Je n'aurais pas grand-chose 4 ajouter & son contenu.
Et je recommande aussi la lecture du blog « Binaire' » du
journal Le Monde, coordonné par Serge Abiteboul avec la
Société informatigue de France (SIF).

Informatique ou numeérigue ?

Avant d'entrer dans la chair des chapitres, je souhaite
continuer une discussion un peu générale dans cette intro-
duction.

On a vu se produire récemment deux glissements de
vocabulaires dans les médias, les discours politiques et
I'enseignement : « informatique » est devenu « numérique »
et « programmation » est devenu « codage », les deux anciens
mols ayant pratiquement disparu. Clest surtout sensible
depuis qu'on parle de plus en plus du sujet, en reconnaissant

1. hutp:ibinaire blog lemonde /.
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maintenant qu'il faut « y aller » : il faut enseigner « le numé-
rique » (maintenant devenu un substantif), et les enfants
doivent apprendre « le cede ». D'oh vient ce glissement ?
Mon idée personnelle, peut-étre un peu brutale, est la sui-
vante : changer les mots a permis & ceux qui le souhaitent
de se construire des formes de compétence, d'adhésion ou
de rejet sans avoir & entrer dans le ceeur du sujet, donc
en gardant l'intention de ne se renseigner vraiment ni sur
l'informatique, ni sur la programmation. Un bon exemple
est donné par les trés nombreux hommes politiques et
commentateurs de la politique qui associent systématigque-
ment numérique avec Internet, les réseaux sociaux et main-
tenant l'intelligence artificielle. Ce sont certainement des
sujets trés visibles et trés importants, surtout depuis que
les réseaux sociaux jouent un rile essentiel dans les discus-
sions politiques et la transmission des rumeurs et fausses
nouvelles de tous types. Mais l'informatique est beaucoup
plus que cela, comme nous allons le voir tout au long du
livre. Puisque mon but est précisément de montrer a l'inverse
qu'on ne peut pas comprendre le monde numérique dans
sa totalité sans comprendre suffisamment ce qu'est son
cceur informatique, je ferai trés attention aux mots pour
que 'arbre ne cache pas la forét.

Le mot « numérigue = a pour moi un sens précis gue
je souhaite conserver. Je l'utilisais comme adjectif dans le
titre « Pourquoi et comment le monde devient numérique »
de ma legon inaugurale de 2008 au Collége de France, on
j'expliquais comment la numérisation du monde et l'utili-
sation des algorithmes, programmes et ordinateurs condui-
saient 4 une modification profonde du monde. Ce mot me
permettait aussi d'inclure d'autres communautés scientifiques
et techniques. Les mathématiciens appligués qui montrent
comment résoudre des équations complexes & l'aide de grands
calculs numeériques sont appelés depuis toujours des « numé-
riciens ». La science qui invente les algorithmes de contréle
des avions, satellites, voitures ou robots est appelée 'auto-
matique ; si ces algorithmes étaient autrefois réalisés par des
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machines analogiques, ils le sont désormais par numérisa-
tion des données et calcul a T'aide de circuits et logiciels
informatiques qui permettent beaucoup plus de souplesse et
évitent complétement I'accumulation du bruit qui limitait les
machines analogiques. Le traiternent du signal, fondamental
dans des domaines aussi divers que la musique et I'analyse
des images, des tremblements de terre ou des signaux émis
par le cerveau, est un domaine en soi. Tous ces domaines
et bien d'autres sont devenus numérigues car ils s'appuient
sur l'informatique pour leurs réalisations. De méme, I'expres-
sion « économie numérique », maintenant d'usage constant,
est justifiée par les faits, alors que l'expression « économie
informatique » ne serait pas appropriée.

Je continuerai donc & m'appuyer sur les définitions gque mes
collegues et moi-méme avions utilisées lors de la rédaction du rap-
port de I'Académie des sciences L'Enseignement de l'informatigue
en France. Il est wrgent de ne plus attendre (Académie des sciences,
2013), que j'ai eu I'honneur de coordonner :

1. Le mot «informatique = désignera spécifiquement la
science et la technique du traitement de l'information, et,
par exiension, 'industrie directement dédiée a ces sujets.

2. L'adjectif « numérique » peut &tre accolé A toute activité
fondée sur la numérisation et le traitement de linformation :
photographie numérique, som numérique, édition numérique,
sciences numériques, art numérique, etc.

On parle ainsi de « monde numérique » pour exprimer le
passage d'un nombre toujours croissant d'activités & la numé-
risation de l'information et d's économie numérique » pour
toutes les activitds économiques lifes au monde numérique,
le raccourci « le numérique » rassemblant toutes les activi-
tés auxguelles on peut accoler I'adjectif numérique. Puisque
toute information numérisée ne peut &re traitée que grice a
linformatique, celle-ci est le moteur conceptuel et technique
du monde numérique. Par rapport & l'anglais, notre acception
du mot « informatigue » recouvre compuier science, informa-
tion technology et ce que l'on entend souvent par informatics,
alors que l'adjectif = numérique » correspond A digital, par
exemple dans la correspondance entre « monde numérigque »
et digital age.
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Pour ce gui est de « programmation » et « codage », je
garderai aussi le mot initial, bien que les informaticiens uti-
lisent volontiers le motl «code » | montre-moi ton code est
une expression trés répandue. On dit cependant « langage
de programmation » et pas « langage de codage », et « code »
est ambigu car il a d’autres sens assez différents, comme « le
code secret Enigma » pour le chiffrement allemand pendant
la Seconde Guerre mondiale. Mais les informaticiens aussi
changent les mots. Maintenant, on ne programme plus, an
« développe », et les programmeurs sont devenus des déve-
loppeurs. A suivre. .,

Enfin, je me tiendrai loin de la récente et &tonnante
formule & la mode « le logiciel des hommes politiques ».
Quiconque sait vraiment ce gu'est un logiciel espére que les
hommes politiques ont bien plus que du logiciel dans la
téte, et que leur taux de bugs est moins élevé que celui de
beaucoup de logiciels...

La communauté des informaticiens est unanime : le coeur
du nouvean schéma mental réside dans une nouvelle fagon de
penser, la pensée algorithmigue, qui est quasi indépendante du
domaine d'application, et qui conduit 4 de nouvelles formes
d’action dont les implications sont nombreuses et profondes.
Cette pensée met en avant les notions d'information et d'algo-
rithme, sans pour autant étre éthérée puisque ses applications
sont la plupart du temps dans la vie matérielle. Le leitmotiv
sur lequel mon discours sera construit est simple ;

Avec I'information et par le caleul sur elle, on peut faire assez
simplement des choses extraordinaires qu'il est trés difficile,
voire impossible, de faire avec les moyens physiques tradi-
tionnels,

Ce n'est pas la premitre fois que cette maxime s'applique :
avec le télégraphe et le téléphone, les télécommunications



CHAPITRE 2

Les grands principes

Avant de parler d'information et dinformatique, il me
parait utile de rappeler brigvement quelle était la pensée
scientifique et technique dominante au xx° siécle. Cela nous
permetira de comprendre pourquoi I'informatique n'en est
yraiment pas une conséguence directe, ce gui est probable-
ment une des raisons pour lesquelles elle n'a pas été facile-
ment acceptée par les communautés scientifiques de 1'époque.

Le triangle du xx° siécle

Nos sens nous donnent immédiatement acciés a deux
aspects de la nature : lespace et le remps, que nous pou-
vons qualifier et quantifier assez directement de fagon plus
ou moins précise suivant les besoins. Nous évoluons dans
l'espace, et tel arbre est pergu comme plus ou moins loin. Le
soleil se léve tous les matins, et les plantes, les animaux et
les hommes vieillissent de fagon bien visible, L'espace et le
temps font I'objet de spéculations religieuses, philosophiques
puis scientifiques depuis la nuit des temps. Au 3" siécle, les
physiciens nous ont expliqgué gu'espace et temps sont bien
plus subtils qu'il n'y parait, et que plus le temps passe moins
ils comprennent quelle est sa nature. Mais, sauf dans le cha-
pitre 8 o0 nous parlerons de simulation des phénoménes phy-
sigques, nous en resterons & nos IMpressions macroscopigues
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matiére

énerg_;ie ondes

Figure 1. Le triangle du xx* sigcle,

et ne déborderons pas de la physique newtonienne — celle
qu'on apprend a I'école, avec un temps linéaire et un espace
i trois dimensions.

La pensée scientifique et technique s'est petit a petit
structurée autour du triangle matiére-énergie-ondes, illustré
par la figure 1, en commengant par le couple matiére-énergie,
La matiére est un aspect de la nature gque nous percevons
trés directement : un objet solide a une forme bien définie,
est lourd ou léger, régulier ou non; un liquide mouille et
prend la forme des récipients, alors qu'un gaz ne se voit
pas mais fait du vent et peut sentir bon, mauvais, ou pas
du tout. L'énergie reste directement perceptible, bien que
plus complexe : on sent bien que monter une céte est plus
fatigant que la descendre, mais dire de combien n'est pas
simple. Pour les Grecs, cette perception duale conduisait
penser que notre univers était fait de quatre éléments : la
terre, l'eau et l'air pour la matiére, et le feu pour Fénergie.
Cette vision sommaire s'est évidemment perfectionnée petit
a petit, et I'explosion des sciences du xvir* au x1x° sigcle est
précisément due & une meilleure compréhension des relations
entre matiere et énergie. C'est ce qui a conduit aux moteurs,
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ceeurs de la grande révolution de F'industrie et des transports
aux XVIF et X1xX° siécles, ainsi qu'aux débuts de la chimie,

Vers le milieu du x1x° sigcle, la compréhension de plus en
plus fine de I'électricité, de l'électromagnétisme, de l'acous-
tique et des vagues sur la mer a conduit & la mise en avant
des ondes. Cela a provoqué les grandes révolutions de la
communication & distance avec le télégraphe électrique (vers
1840), le téléphone (vers 1870), I'éclairage électrique (1879)
puis la radio (vers 1890) et la télévision (vers 1925). Ces
nouveautés ont conduit & des changements trés profonds
dans l'organisation de la vie de tous les jours et celle de la
société, Qu'on se rappelle simplement que les messages entre
I'Angleterre et les Indes ou 'Amérigue mettaient désormais
quelgues secondes au lieu de quelgues mois (Standage, 2014),
gue la nuit n'a plus été l'opposé absolu du jour, et que les
ombres sont devenues fixes au lieu de bouger constamment
4 cause de l'instabilité des flammes'.

Au o sigcle, la pensée scientifique et technigue est restée
largement ancrée sur ce triangle matiére-énergie-ondes. Les
sciences physigues, qui ont fondé les progres technologigues
majeurs de ce siécle, ont profité d'une modélisation mathé-
matique efficace, alors que les sciences de la vie sont restées
plutdt descriptives.

INFORMATION ET ALGORITHMES :
DU TRIAMNGLE AU TETRAEDRE

A partir du premier tiers du xx* siécle, deux notions
bien différentes ont été lentement théorisées puis rapidement
mises en pratigue a la fin du siécle : celles d'information
et de calcul algorithmigue, qui fondent les sciences et tech-
niques informatiques auxquelles cet ouvrage est consacré,
Cela a conduit a étendre le triangle en un tétraédre illus-
tré par la figure 2, avec les conséguences considérables que

1. Merci & Jean-Mare Lévy-Leblond pour cette belle remarque. L'ambiance
devait éore bien différente quand les ombres bougealent !
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matiére

information

énergie ondes

Figure 2. Le tétrnédre du xxr sidcle.

nous observons maintenant. Dans la figure, jai volontaire-
ment placé l'information su centre, car c'est son exploita-
tion systématique & l'aide de l'ordinateur qui a modifié en
profondeur les fagons de [aire traditionnelles et permis de
réaliser des choses tout & Fait nouvelles et insoupgonnables
au Xx* siecle.

L'ancien triangle n'a pas disparu pour autant : I'ordina-
teur lui-méme est bien sar fait avec de la matiére, de I'éner-
gie et des ondes. Mais, comme I'a montré Alan Turing dés
son premier arlicle fondateur de 1936 (Turing, 1938), c'est
une machine universelle : ses mémes composants physiques
peuvent &tre utilisés identiquement pour toutes les tdches lides
a linformation et au caleul, quels que soient leurs objectifs.
De ce point de vue, méme s'ils n'ont pas les mémes perfor-
mances, tous les ordinateurs se valent, quelle que soit la
fagon dont ils sont construits.



CHAPITRE 3

Les piliers de lI'informatique

don r'ﬂﬂ interfaces ﬁ

algorithmes

i /t;"

langages —— machines e

Figure 10. Les piliers de informatique.

11 est temps d'entrer plus directement dans la structure
interne de l'informatique moderne. Comme illustré par la
figure 10, elle repose sur quatre piliers : donndes, algorithmes,
lanpages et machines, auxquels s'ajoutent les interfaces
gqui permettent les communications homme-ordinateurs,
ordinateurs-ordinateurs et ordinateurs-objets informatisés,
ici une voiture et un pacemaker. La fleche bleue allant des
algorithmes aux machines est la pour illustrer le fait que
les machines elles-mémes sont entigrement congues a l'aide
d’'algorithmes,

Les données

Les données sont 'objet de travail de l'informatique. Ce
sont des quantités brutes numeérisées (montants financiers,
mesures physiques, textes, etc.), ou des groupements structurés



CHAPITRE 4

Les télécommunications :
du fil a l'air

La communication entre les personnes et les institutions a
toujours ¢été un enjeu majeur du développement des sociétés.
C'est incontestablement un des domaines oi informatique a
apporté le plus, au point que lindustrie des télécommunica-
tions, autrefois forte et indépendante, n'est plus vraiment dis-
sociable de I'industrie informatique en général. Au début des
années 1970, il était difficile et long d’avoir un téléphone fixe.
Maintenant, il devient banal d’avoir un smartphone connecté
a Internet, et les objets communiguent entre eux autant que
les hommes. Nous allons étudier ici quelgues-unes des causes
centrales de cette évolution aussi rapide que profonde. Mais,
auparavant, je pense utile de s'intéresser & une révolution
bien plus ancienne mais tout aussi puissante, celle du télé-
graphe, surnommé par Tom Standage '« Internet victorien »
(Standage, 2014),

Le télégraphe,
tne révolution mécormue

Le télégraphe manuel, introduit par Chappe & la fin
du xvin® sigcle, avait donné 4 Iz France une bonne avance
les informations, militaires en particulier, pouvaient étre




CHAPITRE 5

Internet,
des hommes aux objets

Internet, dont le nom signifie littéralement le « réseau des
réseaux », est la partie la plus visible de l'informatique. Pour
la plupart des gens, il se réduit au Web, la toile d’'araignée des
sites avec lesquels ils peuvent interagir, bien qu’il contienne
d'autres fonctions importantes. Internet existe depuis long-
temps pour les chercheurs, mais il n'a réellement atteint
le public gu'a la fin des années 1990, avec 'explosion du
Web puis l'entrée fracassante des moteurs de recherche qui
allaient tellement modifier les usages qu'on n'arrive méme
plus & se souvenir de comment on faisait les choses avant eux,

Les impacts d Tnternet sont constamment discutés dans
les cercles les plus variés. Il homogénéise le monde et offre
des possibilités entigrement nouvelles dont on découvre tous
les jours la puissance. 1l pose aussi des probléemes fondamen-
taux dont beaucoup ne sont pas vraiment nouveaux mais se
trouvent amplifiés de plusieurs ordres de grandeur par ['uni-
versalité et la vitesse du grand réseau : l'accés a l'information
et les questions relatives & sa pertinence et a sa possession,
la diffusion ultrarapide et a4 grande échelle d'informations
justes ou fausses et de courrier « électronique » important
ou ennuveux, la facilité des contacts mais aussi les atteintes
possibles & la vie privée, et, de fagon générale, la sécurité
des données et objets qui v sont connectés. Les discussions
associées sont difficiles, les avis souvent tranchés et pas
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PageRank

Figure 18, Résultat de PageRank (source Felipe Micaroni Lalli, CC BY-84 2.5,
https:fcommons, wikimedia.orgfwindex. php?ourid=2776582).

La bonne idée, illustrée par la figure 18, a été de dire
quune page doit étre vue comme populaire si ef seulement
si elle est pointée par de nombreuses pages elles-mémes popu-
laires.

Tout cela s'exprime par une formule mathématique
simple mais profonde, qu'il est utile de présenter ici au moins
pour les amateurs de formules. Selon les notations de Brin
et Page, appelons N le nombre total de pages, A la page
courante, T'1, T2, ..., Tn les pages pointant sur A, et C(Ti) le
nombre de liens sortant de la page Ti. La probabilité (popu-
larité) PR(A) est définie par I'équation suivante en fonction
de celles des PR(Ti) :

PR(A) = (1 = d)}N + d x (PR{T1YC(T1) + ... + PR(Tn)C(Tn))

Vu dans l'autre sens, chaque page Ti distribue sa pro-
babilité multipliée par d équitablement 4 toutes ses pages



CHAPITRE 6

Images, sons
et cartes numériques

Comme je I'ai déja expliqué au chapitre 2, les domaines
de la production, de la diffusion, et de l'analyse de limage
et du son font partie de ceux qui ont été le plus vite et
le plus profondément révolutionnés par linformatique. Ce
sont aussi des domaines essentiels de notre vie, car la vue
et I'ouie sont nos sens principaux. La révolution informa-
tigue de l'image et du son ne touche pas qu'aux moyens de
stockage et de diffusion de photos, musiques et films dont
nous avons déja parlé : les domaines d'action s'v sont aussi
rapidement étendus.

Pour l'image, citons la photographie numérigue, que
nous étudierons en détail dans ce chapitre, l'imagerie satel-
litaire de la planéte, utile de Ia météorologie & la cartographie
en passant par 'agriculture, 'imagerie médicale multimodale
(radiographie, scan, échographie, différentes modalités
d'TRM) que nous étudierons au chapitre 7, 'imagerie de I'uni-
vers discutée au chapitre B, la surveillance, la reconnaissance
automatique de visages ou d'objets, la conduite automatique
des voitures, etc. De son cité, la synthése d'images réalistes,
techniquement assez différente, sert au cinéma 2 la simula-
tion des phénoménes naturels et a la réalité virtuelle ; voir
par exemple le cours de Marie-Paule Cani sur le sujet au
Collége de France (Cani, 2015). Pour comprendre la taille
du champ de I'imagerie numérique, il suffit de jeter un ceil



CHAPITRE 7

L’'informatisation
de la médecine

Médecine et informatique ont des interactions variables
suivant les domaines. Les aspects informatiques les mieux
connus du grand public sont encore sous-représentés dans
linteraction des patients avec le systéme médical : il n'est pas
souvent possible de prendre des rendez-vous par Internet, et,
selon mon expérience, il est virtuellement impossible de faire
suivre le dossier de son ancien généraliste au nouveau quand
on déménage. La carte Vitale a mis un temps considérable
pour simposer dans le paysage, et jai encore trouvé récem-
ment des médecins qui ne la prennent pas. C'est bien siir
différent au sein des hdpitaux qui gérent informatiquement
les données des patients, y compris les données lourdes de
leurs examens, mais je ne suis pas siir qu'il soit uniformément
facile de les faire passer d'un hdpital 4 un autre. Cependant,
Internet est trés utilisé en dehors des circuits médicaux offi-
ciels. De nombreux sites discutent des effets secondaires des
médicaments ou de thérapies alternatives, mais lire le Vidal
qui n'est pas fait pour l'individu standard a tendance 4 lui
Faire ressentir tous les effets secondaires d'un coup. Et il n'est
vraiment pas facile de savoir ol trouver des informations
accessibles et fiables.

A l'opposé, certains domaines de la médecine (et
de la dentisterie, dont je ne parlerai pas) sont de grands
consommateurs et créateurs d'informatique. Les minuscules



CHAPITRE &

Vers
une informatisation massive
des sciences

Le but de ce chapitre est de montrer & l'aide de quelques
exemples comment la pensée informatique sintroduit en
grand dans les sciences, avec des impacts déja considérables
qui vont aller en s'amplifiant rapidement. Nous discuterons
des sciences naturelles et des mathématiques. Mais, avant
d'entrer dans le vif du sujet, il faut faire un détour par une
brive analyse des riles respectifs des instruments et des
mathématiques dans les sciences naturelles.

LE ROLE FONDAMENTAL DES INSTRUMENTS
DANS LES SCIENCES NATURELLES

Puisqu'une grande partie des phénomeénes intéressant
les chercheurs des sciences naturelles ne sont pas visibles
a l'eeil nu, linstrumentation v est essentielle : les lunettes
astronomigues puis télescopes el radiotélescopes ont permis
de scruter le ciel, les microscopes optiques puis électronigues
ont permis de seruter l'infiniment petit, les chronométres puis
horloges atomigues ont permis de mesurer finement le temps,
etc. Jusque dans les années 1970, presque tous les instru-
ments ont reposé sur les principes de la physique classique,
et donc sur le triangle matigre-énergie-ondes. Le recours a



CHAPITRE 9

Bugs et trous de sécurité :
deux dangers de l'informatique

Passons maintenant & deux cités sombres mais incon-
tournables de l'informatique, ceux liés aux bugs et aux trous
de sécurité des systémes informatisés, avant de montrer au
chapitre suivant que rien n'est désespéré car nous dispo-
sons de méthodes de plus en plus efficaces pour en réduire
le nombre et I'impact, voire les éliminer réellement dans
certains cas importants, Comme déja expliqué au chapitre 3,
les propriétés qui nous intéressent sont la stireté et la sécu-
rité. La sfreté est la garantic que les systémes font ce qu'ils
doivent faire et ne font pas ce gu'ils ne doivent pas faire,
alors que la sécurité est la garantie qu'ils ne peuvent pas
étre pénétrés de l'extérieur pour modifier leur fonctionne-
ment ou voler, détruire ou chiffrer des données. Les deux
aspects sont fortement reliés, car les trous de sécurité sont
le plus souvent liés 4 des microbugs passés inapergus car
n'étant pas reliés au fonctionnement normal et donc pas
détectés par les tests fonctionnels classiques, souvent res-
treints aux cas considérés comme normaux. On réduit sou-
vent la sécurité aux problémes concernant les données. Mais
ceux concernant le fonctionnement des systémes sont tout
aussi dangereux, voire plus : gqu'on pense aux catastrophes
que peut engendrer une prise de pouvoir sur les réseaux
de distribution électrique ou sur les feux rouges d'une ville
informatisée. Les récentes attaques mettant hors service des



CHAPITRE 10

Comment
rendre l'informatique
plus stre

Apres avoir présenté cette liste d'échecs ou de problémes
dus & des bugs identifiés comme tels aprés coup, abordons
une des questions centrales de l'informatique : comment
concevoir et mettre en place des systémes informatisés qui
marchent comme nous le souhaitons, sans étre affectés, voire
détruits, par les bugs que nows vy avons nous-mémes intro-
duits ? Ceci suppose de répondre & trois questions : pouvons-
nous vraiment caractériser ce que nous appelons un bug,
pouvons-nous détecter et éradiquer les bugs dans tous les
cas, ou devons-nous accepter de vivre avec ? Aucune de ces
questions n'est simple et toutes méritent d'étre abordées ici.

A l'heure actuelle, on leur applique trois types de
réponses : d'abord, mieux travailler pour réduire le nombre
de bugs dés la conception ; ensuite, vérifier en permanence
son travail pour atiraper les bugs avant la mise en service,
soit par des batteries de tests, soit & l'aide de méthodes for-
melles présentées dans ce chapitre ; troisigmement, mettre des
garde-fous dans les sysiémes pour détecter les bugs résiduels
suffisamment (6t avant que leurs conséquences ne deviennent
catastrophigues, ce qui permet aussi de transmetire de bons
rapports de bugs aux concepteurs. Tout projet bien congu
appligue ces trois principes, mais, dans certains domaines



CHAPITRE 11

Ou va nous mener
I'informatisation du monde ?
Une vision personnelle

Tespére que les analyses présentées dans les chapitres pré-
cédents ont permis au lecteur de se construire un meilleur
schéma mental sur ce gu'est réellement l'informatisation du
monde, ses apports, ses difficultés intrinséques, et d'ol vient sa
puissance. J'ai surtout voulu illustrer le fait fondamental que la
pensée et 'action informatiques sont les mémes partout méme
si leurs effets sont trés variés  elles font appel a la méme science
el aux mémes outils guel que soit le champ d'application.

Il me faut maintenant aborder une question gquon me
pose toujours, comme 4 tous mes collégues @ ol va nous mener
l'informatisation galopante du monde ? Cette question est évi-
demment légitime, mais je serais bien présomptueux de pré-
tendre v répondre de fagon vraiment fiable. Je vais cependant
m'y essaver, mais aprés quelques bonnes pages de précautions
pour gue le lecteur comprenne clairement que je vais formuler
surtout des hypothéses et pas des certitudes, ainsi que quelques
pistes concrétes d'action. Contrairement aux chapitres préce-
dents, je prendrai donc soin de ne jamais mélanger le « je » et
le « nous ». Je parlerai aussi beaucoup de la situation de mon
pays, la France, celui que je cannais le mieux et dans lequel
je m'investis le plus & I'heure actuelle. Mais la situation ne
me parait pas trés différente dans les autres pays européens
(aux Etats-Unis et en Asie, c'est évidemment trés différent).
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Je ne sais pas ce qu'il faut faire pour réduire I'emprise
¢cologique de l'informatique, sinon mettre les pens au cou-
rant de son existence. Ce n'est pas vraiment fait pour l'instant,
contrairement & d'autres dangers dont je parlerai plus loin.

QUID DE L'ORDINATEUR QUANTIQUE ?

Un sujet trés a la mode est 'ordinateur quantique, qui
pourrait, selon ce que jentends dans les médias, « étre infi-
niment plus rapide que les ordinateurs actuels ». S'ensuit une
explication confuse de ce qu'est la superposition quantigue,
sujet que méme les meilleurs physiciens n'ont vraiment réussi
a expliquer sans équations au commun des mortels, pour de
bonnes raisons d'ailleurs : ¢a ne fait vraiment pas partie de
la vie commune.

Quelle est la situation réelle ? Je n'en suis pas un spécia-
liste, donc je ne répondrai & la question gqu'avec précaution.
D'aprés mes renseignements, il v a deux problémes assez
distincts, I'un physique et 'autre algorithmique. Sur le plan
physique, l'ordinateur quantique n'existe pas encore, méme
sil ¥ a beaucoup de recherches sur le sujet. Beaucoup de
chercheurs essaient différentes technologies pour fabriquer
des gubits, ces fameux « bits quantiques » qui permettent la
superposition guantique de valeurs. Mais la superposition
qubit a qubit n'est pas trés intéressante, car c'est la coor-
dination de I'ensemble des superpositions dans le systéme
global considéré qui est pertinente.

Considérons la question du cassage du chiffrement RSA
décrit dans 'annexe 12.1. Il s'agit de factoriser un nombre
n = pg ol p et g sont deux grands nombres premiers, en
ne connaissant ni p ni g. Avec un ordinateur classique, on
ne connait aucun algorithme capable de le faire en temps
raisonnable pour de trés grands nombres (2 048 bits par
exemple). En 1994, le mathématicien Peter Shor, professeur au
MIT, a réalisé une avancée fondamentale en montrant qu'un
ordinateur quantique de taille suffisante pourrait effective-
ment réaliser cette factorisation trés rapidement. Ce résuliat,
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qui s'applique aussi & presgue tous les chiflfrements actuel-
lement utilisés, est scientifiqguement remarquable et poten-
tiellement grave en pratique car casser tous les chiffrements
d'Internet provoquerait un chaos de premiére grandeur. On
pouwrrait certes remplacer en théorie les chiffrements actuels
par d'autres résistants au guantique, mais ce ne serait pas
une mince affaire.

Le premier probléeme est qu'on ne dispose pas encore
d'ordinateur quantique, sinon tout petits. Les bits guantiques
sont trés délicats et tendent & perdre trés vite leur capacité
globale de superposition, surtout dés gqu'il ¥ en a beaucoup.
C'est ce qu'on appelle la décohérence. On ne sait pas quand
il sera possible d'avoir des machines universelles de taille
raisonnable. Certains annoncent cing ans, d'autres quarante,
mais je ne crois pas du tout au sens de ce genre de chiffres,
qu'il faut bien fournir pour étre financé. En pratique, pour
la factorisation, le record actuel implémenté est la factorisa-
tion de 143 sur 4 qubits. Elle peut étre &endue facilement
4 56 153 qui n'est en fait pas plus compliqué car ce nombre
appartient 4 une classe facilement factorisable avec un ordi-
nateur standard ; 175 étant plus compligué pour des raisons
mathématiques inexplicables ici, il n'est pas encore factorisé
en pratique,

De plus, contrairement & ce quon entend souvent, un
ordinateur quantique général ne sera pas infiniment plus
rapide gqu'un ordinateur classique, mais seulement expo-
nentiellement plus rapide dans les bons cas (ce qui est déja
excellent'). Un autre probléme majeur est que 'algorithmigue
quantique est difficile, et que, d'aprés mes informations, on
ne connait que peu dalgorithmes réellement utilisables.
Enfin, un ordinateur quantique est un objet physique trés
complexe, qui ne va pas tenir dans votre poche et qui ne
pourra peut-étre servir que de fantastique coprocesseur a

1. La fameuse machine quaniique D-Wave, eflectivement asser grosse, a
él¢ sonvent présentée d tort comme un ordinateur quantigue général, Elle
n'exécute en fait qu'un seul algorithme, Voptimisation par recuit simulé. C'est
défa tout A Fait intéressant, mais pas magique.



CHAPITRE 12

Annexes

12.1. La science des algorithmes

L'algorithmique, science des algorithmes, est centrale en
informatigue. Je parlerai d'abord des algorithmes classiques,
ceux qui prennent des données, calculent, puis rendent des
résultats. Ils sont trés nombreux, et I'algorithmique a pour
objectif d'en découvrir de nouveaux ou d'améliorer les anciens,
en veillant toujours a4 garantir leur terminaison sur les don-
nées concernées, leur correction, qui exprime que l'algorithme
fait bien ce pour quoi il a été congu, et leur complexité, qui est
leur coiit en temps de calcul, mémoire, ou énergie. Analyser
ces propriétés fait toujours appel aux mathématiques, et ¥
conduit souvent & de nouveaux développements.

DE L'INDECIDABILITE
A LA COMPLEXITE ALGORITHMIQUE

Dés 1936, Turing avait formalisé la notion d'algorithme
a I'aide de sa fameuse machine, Il avait aussi montré que
tout n'était pas faisable par des algorithmes : son théoréme
d'indécidabilité du probléme de Varvét établissait I'impossibilité
de construire un algorithme T se terminant toujours et déci-
dant si un algorithme précis A travaillant sur des données D
va se terminer ou non, Ce résullat fondamental établit la
limite la plus dure de I'informatique : si on peut construire
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